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Alcance y Objetivos

Objetivo de la investigacion:

Se investigara la presunta filtracion de datos de la empresa Fibertel S.A (actualmente
absorbida por la corporacion de servicios de internet y telefonia Telecom Argentina S.A)
detectada en el foro de filtraciones denominado “DarkForums” publicada el 10/07/25.

Se iniciara un proceso de investigacion privada con fines éticos mediante el uso de
fuentes abiertas y cerradas para recolectar, analizar y correlacionar informacion que sirva
para verificar si efectivamente los datos filtrados en el foro pertenecen a la empresa
afectada o se trata de un falso positivo y en tal caso alertar a dicha empresa.

Alcance de la investigacion:

El proceso de la investigacion se llevara a cabo mediante el uso de fuentes de
informacion tanto abiertas como cerradas, con el fin de poder recolectar datos que
permitan verificar la veracidad y severidad de los hechos. La investigacion se focaliza
exclusivamente en la recoleccion y el analisis de datos publicados en el foro DarkForums
sobre la empresa Fibertel S.A.

En ningln momento se pretende investigar al actor que vulnero la empresa afectada y
realizo la publicaron de los datos filtrados en el foro.

Se contemplan los siguientes aspectos de investigacion:

* Acceso y navegacion por el foro Darkforums
* Busqueda de filtracion de datos relacionados a Fibertel S.A

* Ejecucion de analisis estatico de malware de los archivos descargados del foro
antes de ser descomprimidos y visualizados

* Visualizaciéon de los datos contenidos en el archivo de filtracién

» Validacion de los datos filtrados con busquedas de fuentes abiertas

Limites de la investigacion:

* Investigacion de los agentes que filtraron los datos corporativos
* Penetrar y vulnerar sistemas para la obtencién de informacién

* Uso de tacticas y técnicas de ingenieria social para la obtencion de informacién



Metodologia

La intencion de la investigacion es mostrar un paso a paso de todas las fases del proceso
investigativo contemplando medidas OPSEC, conexion a redes, acceso al foro, descarga
del archivo filtrado, analisis de malware, visualizacion y validacion de los datos.

Securizar entorno OPSEC
Recopilacion de datos

Analisis y procesamiento

Validacion y generacion de hipotesis

Técnicas y procedimientos:

Para la siguiente investigacion se utilizaron diferentes técnicas y procedimientos que
incluyen laboratorio aislado con maquina virtual (VM), securizacién de conexiones de red
como VPNSs y proxys, navegacion por el foro Darkforum, descarga de archivos de filtracién
de datos y analisis en busca de malware, visualizacion de los datos filtrados y navegacion
por Telegram al canal del agente de amenaza.

Herramientas de la Investigacion:

Maquina Virtual (VM): VirtualBox

Sistema Operativo: Kali Linux

VPN: ProtonVPN

Proxychains: Tor Network

Andlisis de Malware: Detect It Easy (DIE), Malcat
Visualizacién de datos: notepad.exe

Ofimatica: LibreOffice



Resumen Ejecutivo

Se identifico una posible filtracion de datos personales de clientes relativos a la empresa
de telecomunicaciones Fibertel S.A (Telecom Argentina S.A) publicada en la fecha
10/07/25 en el foro de ciberdelitos Darkforums. En objetivo del reporte es mostrar un
pasos a paso de como se realizo la investigacion y validacion de los datos filtrados
mediante el uso de investigacion de fuentes abiertas (OSINT).

Dominio web: darkforums.ru
Fecha de filtracion: 10/07/25, 06:00pm
Actor: injectioninferno2
Veracidad de la muestra (sample) Alto

filtrada:

Importante: el hallazgo de inteligencia relevante justifica una evaluacion técnica adicional
en colaboracién con el equipo de seguridad de Fibertel S.A para validar la veracidad de
los datos filtrados.

Hallazgos Claves:

Coincidencias entre el nombre consignado
en la muestra con una persona fisica
aparentemente existente.

Coincidencias entre el nUmero de
documento (DNI) analizado y referencias
externas que lo vinculan con dicha
identidad y con la localidad especificada en
la filtracion

Correspondencia entre el domicilio incluido
en la muestra y referencias externas
asociadas a la persona investigada.

Correspondencia de la direccion de correo

electrénico en la muestra (Wil
@hotmail.com) con servicios

personales asociadas a la persona




investigada.

Correspondencia de la direccién de correo
electronico

(W @gmail.com) obtenida
mediante OSINT con servicios personales

asociadas a la persona investigada.

Correspondencia del nimero de telefono
filtrado con la caracteristica de locacion
pertinente a la persona investigada.

Correspondencia del nimero de telefono
filtrado con la persona investigada.

Correspondencia del nimero de telefono
filtrado vinculado con algun servicio de
telecomunicaciones de la empresa
Personal/Fibertel S.A.

Conclusién: Tanto el numero de teléfono como la direccidén de correo electrénico Hotmail
pueden estar descontinuados o abandonados. Sin embargo, todos los demas datos
personales expuestos en el archivo de la muestra son verdaderos.



Configuracion entorno OPSEC

1. Arquitectura de maquinas virtuales

Para esta investigacion se han montado dos laboratorios virtuales para la etapa de
recoleccion y descarga de archivos filtrados (maquina Linux) y en segunda instancia otro
laboratorio aislado para analizar los archivos descargados del foro (maquina Windows) en
busca de malware previamente a descomprimir y visualizar los datos filtrados.

1.1 Laboratorio Virtual para Research

Tor-service

)

- 'gr‘- <
FORUNIS

1.2 Laboratorio Virtual para Analisis de Malware

“ﬂ ° | “'?*'**W«]
- |+ + + |
Virtual ﬁﬂ m ﬂ%@ : “’-gg/

»

(DIE) (Malcal) (Notepad)



2. Conexiones de Red

Para nuestras conexiones de red utilizaremos la siguiente arquitectura combinando el
servicio de Proxychains para resolucion DNS, ProtonVPN para enmascarar nuestra IP
real y cifrar nuestro trafico para no ser visualizado por nuestro ISP ni tampoco revelar
nuestra IP real ante Tor. Por ultimo utilizaremos el servicio de la red de Tor Service
para enrutar todo nuestro trafico hasta llegar al sitio web solicitado.

2.1 Arquitectura de Red:

200 »

B

I Tor Service Network
~roton VPN

_— E—— A e — i
] . A 4 i

ProxyChains

Firefox Browser
127.0.0.1:9050 DNS 224.x.%.x proton® - 10.x.8.x Ixx.1xx.1x.7x:9001

Machine - Firefox - Proxychains - ProtonVPN -. Tor Service

2.2 Configuracion DNS Remoto (Proxyxhains)

Habilitamos la configuracion “remote_dns_subnet 224" del archivo
“/etc/proxychains4.conf” para que Firefox ejecute consultas DNS por medio de
Proxychains.



CLI: sudo nano /etc/proxychains4.conf

2.3 Tabla de rutas del trafico TCP del sistema (ProtonVPN)

La configuracion de la tabla de tréafico redirige todas la solicitudes del sistema a través de
la interfaz de red de ProtonVPN (protonO0).

CLI: ip route get 1.1.1.1

2.4 ProtonVPN y Tor sockets

Tor service crea sus sockets de conexion a partir de la interfaz de red de la VPN de
Proton.

CLI: ss -tpn | grep tor

10



3. Prueba de concepto trafico TCP

Por medio de la siguiente captura de trafico de red TCP verificamos que nuestras
configuraciones de red sean las correctas y que todo nuestro trafico utiliza la
configuracion de Proxychains para consultas DNS, ProtonVPN para enmascarar nuestra
direccién IP y el servicio de Tor Network para enrutar nuestras peticiones de red.




Investigacion en foro web

4. Navegacion foro Darkforums

En esta seccion del informe estaremos accediendo al foro de hacking denominado
“Darkforums” en busca de la publicacion de filtracion de datos de la empresa Fibertel S.A.

4.1 Acceso al foro

soogle Hacking DB 1 DarkForums \’ Cracked.ax [l Niftheim World @ CrackingX « Defacer.Net @ LeakZone

- f?‘- >
FORU‘?\%‘S

i DOOS HAS NEVER BEEN EASIER
PW SINCE | BYPASS ANY PROTECTION WITH 1 CLICKI

Dominio: darkforums.ru

4.2 Inicio de sesidén (Login)

e
FORUW‘S‘

ram Channel

latest news

12



Es necesario estar registrado en la plataforma mediante usuario y contrasefa para poder
acceder y descargar el contenido publicado. De lo contrario simplemente podremos
visualizar las publicaciones mas no descargar los archivos.

- - ¥
chris@workstation: ~ kg 2 @ O

Session Actions Edit View Help king DB DarkForums

chris@workstation: ~ ¥ chris@workstation: ~ B chris@workstation: ~/Downloads/darforums_leaks B
2 L

e Telegram Channel

updated on the latest news

{EBIRTHSTRESS

Posterior al inicio de sesion (login), la plataforma nos solicitara realizar multiples retos de
“Captcha” para acceder efectivamente al sitio web.

4.3 URL de filtraciéon

Offsec  KaliLinux @ KaliTools » ocs WK & Kali NetHunter = Exploit-DB & Google Hacking DB [ DarkForums ' Cracked.ax [l Nifiheim World (X CrackingX <& Defacer.Net @ LeakZone

13



Una ves autenticados dentro del foro, podremos navegar en busca de archivos de
filtracion. Lo podemos realizar desde la seccion “Databases > Leaks” y filtrar por palabra
clave de acuerdo a lo que buscamos.

Para este caso especifico, ya se tenia previamente almacenada la URL de la publicacion
de filtracion de los datos de Fibertel, por lo tanto se procedi6 a solicitar el recurso y
descargarlo por medio de otra URL que redirecciono a un servicio de descarga de
archivos privado.

4.4 URL descarga

x 8 File Link Information - Bl X +

OffSec Kali Linux @ KaliTools « KaliDocs N Kali Forums ¢ Kali NetHunter Exploit-DB Google Hacking DB DarkForums ' Crackedax [ Nifiheim World 0 CrackingX « Defacer.Net @ LeakZone

| Link Information
:llem id

Filename !
Extension

Bytes

Status

Information URL _ https:libiteblob.comi
QR Code URL

IOur website features Al-generated images, which are purely
Disclaimer fictional and not based on real people. Any resemblance to
‘ factual indi

Download

Pleas

BiteBlob (biteblob.com) es un servicio web de intercambio de archivos de forma anénima.
Por medio de este servicio realice la descarga del archivo de filtracién.

4.5 Archivo descargado

~-/Downloads/darforums leaks

~/Downloads/darforums _

Finalizada la descarga, obtenemos como resultado un archivo con extension .RAR.

Hasta aqui culmina la primer etapa de investigacion y recoleccion de informacion del foro
Darkforums. Continuamos con la siguiente fase para verificar si nuestro archivo
descargado del foro posee algun tipo de malware.

14



Analisis de Malware

5. Analisis de Malware Estatico

En esta seccion del informe estaremos analizando y verificando si nuestra muestra del
archivo descargado del foro de filtracion de datos posee alguna indicio de malware
previamente a descomprimirlo y visualizar los datos.

5.1 Transferencia de archivos a VM

El primer paso es transferir nuestro archivo de muestra .RAR a la maquina virtual de
analisis de malware. En nuestro caso utilizaremos un pendrive para compartir la
informacion.

Cabe destacar que el laboratorio de analisis de malware es una maquina virtual aislada y
securizada especificamente para investigar archivos maliciosos. Pueden visualizar mi
articulo publicado en mi blog donde explico como montar/instalar un laboratorio virtual
para analisis de archivos desde cero.

Articulo: https://www.davidpadron.info/blog articles/config static malware lab.pdf

shdarkforums_leak

5.2 Metodologia de Analisis Estatico (RAR)

Como segundo paso utilizare mi propia metodologia de analisis de malware que consta de
las siguientes 7 fases (Creacion de directorios de trabajo, Hashing, Identificacion Real del

15



Archivo, Magic Bytes, Entropia, Strings e Inspeccion del Contenido). Pueden visualizar mi
articulo publicado en mi blog para ver el paso a paso de mi metodologia.

Articulo: https://www.davidpadron.info/blog articles/static analysis deep web file.pdf

5.2.1 FASE 1 — Creacion de directorios de trabajo

5.2.2 FASE 2 — Hashing

Calcular los hashes (MD5, SHA1, SHA256) de nuestro archivo .RAR y almacenarlo en el
directorio “hashes”.

Hashes del archivo .RAR:
MD5: 839fffb431f914fdbc077bd93374bf87
SHA256: 9b41cdoffféc1d94fcc541d53¢c3eb0f121d334a5f19¢c35dfb89h9d45548903d6

16



5.2.3 FASE 3 — Identificacién Real del Archivo
Identificar el tipo de archivo real mediante la visualizacion del valor del encabezado

(PE32, ELF, Mach-O, Archive, Text, Binary).

Para este caso particular la herramienta “Detect It Easy” identifica que nuestro archivo es
un binario enpaquetado .RAR.

También podemos apreciar en el apartado “Info” que la herramienta nos proporciona los
mismos hashes que almacenamos en nuestro directorio de trabajo hashes/.

File name
C: /Users/malware Documents/darkforums_leak;  loriginal/  rar
File type Entry point Base address File info

Binary Q0000000 > _ Disasm 00000000 Memory map MIME

H

]

Sirings

Entropy

E e
m
»

[l

Scan Endianness Mode Architecture
Automatic LE Unknown NOEXEC Signatures
* Binary Demangle

Archive: RAR(5)

Data: RAR archive

B Info Et

Type Offset Size
00000000 [_] Comment Save Reload

Binary

name : C:f"Jsersfmalwaxechcu.ments;"darkfor:ms_leak}'-’D:J.glnalf-.:e.:
o008 3 (03 42 MB)

¢+ B39fffb4311914fdbc077bd93374bL87 l

: 83elacff4bS5f4cT4a8babd47acl48aacc482d5fc

Entropy: 7.9%815 (packed)
File type: Binary

17



5.2.4 FASE 4 — Magic Bytes
Verificar el valor de la cabecera de los “Magic Numbers” o “Magic Bytes”.

B Hex 00

[ Directory

En nuestro caso el tipo de cabecera pertenece a el “Magic Number” de un archivo RAR5
(HEX 52 61 72 21 1A 07 01 00, Roshal ARchive compressed archive v5.00
onwards) .

18



5.2.5 FASE 5 — Entropia
Analizar la entropia del archivo.

B8 Entropy O >

Type Offset Size Count

“ Reload
Binary 00000000 00 = 000ef2f0 :

packed(99%) Save Save diagram

Offset Size Entropy Status
00000000  05d6e613 7.99815 packed

Diagram

[ &rid

El archivo analizado posee un entropia extremadamente alta ya que es un archivo .RAR
de compresion. Probablemente el sujeto utilizo la maxima compresion al momento de
comprimir este archivo.

19



5.2.6 FASE 6 — Strings

Analizar el archivo mediante un visualizador de strings para identificar cadenas de texto
sospechosas.

El analisis de “strings” del archivo .RAR mediante la herramienta “Malcat’ detecto
presencia de actividad sospechosa relacionada a multiple enumeracion de extensiones de
archivos, un fingerprint de antivirus, contrasefia de fuerza bruta y fingerprint de técnica de
evasion de sandbox.

e v & fal & &

1 rules matching / 2287 rules total / Q, Search
i Name Level Category

B (2 occurences]
#21903f5
#3ab10aa
#1edD26c

B (5 occurences)

B (5 occurence: png

B (3 occurences)  mp3
B (5 occurences) —mpd
curences)  avi

mov

i occurences)

#03ebTfe

20



[+]

(5 occurences)  pem

[+]

(6 occuren crt

[ +]

(3 occuren der

[+]

(4 occuren tgz

[+]

(2 occuren sdf

[ +]

(3 occuren myd

[ +]

(4 occuren vbm
(2 occuren db3
(4 occuren cad

(2 occurend 85 001

[+ -+

Contraseia de fuerza bruta:

tags suspicious
rule id BruteforcePass
rule name
rule file
category neh
reliability  90/100
author malcat
= 1/120 patterns matching
#3fdd41  surt

Fingerprint de antivirus:

tags suspect
rule id ListinstalledAntivirus
rule name tinstalledAntivirus
rule file C:A s\malware\Documents\programs'd9_m
category fingerprint
reliability 70/100
author malcat
B 1/35 patterns matching

B (3 occure

21



Técnica de evasion de sandbox:

tags suspect

rule id BlacklistSandbox

rule name BlacklistSandbox

rule file C:\Users\malware\Documents\programs'49 m
category evasion

reliability 60/100

author malcat
B 1/14 patterns matching
B (3 occurences) Xen
#e152ch  Xen
#24e5482 Xen

2894340  Xen

5.2.7 Interpretacién y Conclusién

El analisis estatico sobre el archivo .RAR demuestra que el archivo efectivamente es un
binario no ejecutable tipo RARS5 con entropia extremadamente alta (7.99815) pero normal
en archivos comprimidos. La interpretacion sobre la presencia de enumeracion de
extensiones de archivos, fuerza bruta, fingerprint de antivirus y evasion de sandbox las
podemos aludir a que el archivo .TXT que alberga el .RAR puede llegar a contener este
tipo de cadenas y el software Malcat lo detecta como sospechoso y un posible falso
positivo. Sin embargo con la evidencia disponible, no veo indicadores sélidos que
permitan clasificar el RAR como malicioso ya que un archivo RAR no es un binario
ejecutable.

El siguiente paso sera descomprimir el RAR y volver a realizar un analisis estatico sobre
el archivo TXT en busca de anomalias.

5.3 Metodologia de Analisis Estatico (TXT)

5.3.1 FASE 1 — Creacion de directorios de trabajo

Este paso ya fue ejecutado en el andlisis anterior. Ahora tenemos que descomprimir el
archivo RAR y almacenar el TXT dentro de la carpeta “extracted”.

22



5.3.2 FASE 2 — Hashing

Calcular los hashes (MD5, SHA1, SHA256) de nuestro archivo .TXT y almacenarlo en el
directorio “hashes”.

Hashes archivos TXT:
MD5: 55da406e56e187d14dfd175ee727e222
SHA256: 5838f74db3fe03ab03e5bb609cef48a092c348a15804d7add5ba0cefde86el1c3

23



5.3.3 FASE 3 — Identificacién Real del Archivo
El tipo de archivo identificado es un archivo de formato texto plano (TXT).

File name
C: Users/malware Documents fdarkforums_leak/  fextracted/ f  txt
File type Entry point Base address File info '

Binary 00000000 > Disasm 00000000 Memory map MIME

Hash

it

trir

3

Entropy

Scan Endianness Mode Architecture

Automatic 13 Unknown NOEXEC Signatures

Strings
[ entopy ]
Hex
’7
Ii

* Binary Demangle
Format: plain text{CRLF]

B Info ? X

Type Offset
o P [~ -
00000000 B comment Save Reload

Binary

File name: C:/Users/malware/Documents/darkfo rums_ll:-ak/-/ extracted/I/ R cxc
Size: 595520433 (567.93 MB)

MD5: 55da406e56el87dl4dfdl75ee72Te222

SHRl1: 17aldd35calb475cda85babad44ae8cfc48751beds

Entropy: 4.67959%5 (not packed) ‘_

File type: Binary

5.3.4 FASE 4 — Magic Bytes

Los archivos de texto plano (TXT) no tienen un nimero magico (Magic Number). Dado
gue estos consisten Unicamente en datos de caracteres sin procesar (como ASCIl o
UTF-8).
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Symbols

"BUENOS AIRES","
LINCOLN" , "FIBERT
EL","VENTANILLA"
. "MI sm, M

S s R

n
0D23C

]
io0","B","BUENOS
AIRES" . ."BUENOS
AIRES" ,"LINCOLN"

Log 50 msec

5.3.5 FASE 5 — Entropia

Nuestro archivo de texto plano (TXT) posee baja entropia (4.67999) y esta catalogado sin
compresion (Not packed).
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B8 Entropy O X

Type Offset
_ Reload
Binary 00000000 237eebbl

Total

4,67939 not packed(53°4)

| Save diagram

Regions

Offset Size Entropy Status
00000000  237eebbl 4.67999 not packed

5.3.6 FASE 6 — Strings

No se identificaron cadenas sospechosas o maliciosas.

P& strings

B anst = [Jutrs [ Unicode [l CStrings 5 2

Offset - Size String
00032946 "BUENOS AIRES","LINCOLN","FIBERTEL","DEBITO AUTOMATICO","FERREIRA
000e19cc "BUENOS AIRES","LINCOLN","FIBERTEL","DEEBITO AUTOMATICO","VELAZQUEZ ...
000f5bef "BUENOS AIRES","LINCOLN","FIBERTEL","DEEBITO AUTOMATICO","GOLBERG
00150cfb "BUENOS AIRES","LINCOLN","FIBERTEL","VEMTAMILLA","AGRIFOGLIO 1
0016c8b5 "BUENOS AIRES","LINCOLN","FIBERTEL","DEBITO AUTOMATICO","AGUERRE [
001fc161 "BUENOS AIRES”,"BAHIA BLANCA" "FIBERTEL", "VENTANILLA", "TOTAL CENTRO ...
00206919 "BUENOS AIRES","BAHIA BLANCA" "FIBERTEL","VENTAMILLA","SEDE DE ...
00270cc2 "AMBA SUR","GBA SUR","FIBERTEL","DEBITO AUTOMATICO","DEL CAMPO
00273dcc "AMBA SUR","GBA SUR","FIBERTEL","VENTANILLA", "RAMNERI
00277b60 "AMBA SUR","GBA SUR","FIBERTEL","DEBITO AUTOMATICO", "CABRERA
00278932 "AMBA SUR","GBA SUR","FIBERTEL","VENTANILLA" "RODRIGUES _ _ .._ _ _ ..
002794b5 "AMBA SUR","GBA SUR","FIBERTEL","VENTANILLA" "HERMANDEZ i _ . __ ___..

(YT SRR Y T S TU R R

[y
L=}

._.
=
b S O

o
=]




Analisis de la filtracion

6. Visualizacion del archivo

6.1 FASE 7 — Inspecciodn del Contenido

Finalizada la etapa de analisis de malware sobre el archivo descargado del foro
darkforums, se concluye que el archivo es apto para ser visualizado mediante un visor de
datos en texto plano y analizar los datos que se encuentran dentro.

File Edit Format View Help

ML

-, TCO)

-, CA

s , "VAZQUEZ" , "HUGO" , "MARTIN", "M",

Como resultado extraeremos una muestra de un registro del archivo TXT para verificar si
los datos personales expuestos son verdaderos o falsos mediante técnicas de
Investigacion de fuentes abiertas (OSINT).

Muestra de filtracion de datos:

"AMBA SUR", "LA PLATA", "FIBERTEL", "VENTANILLA", "VAZQUEZ HUGO MARTIN",
"VAZQUEZ"’ IIHUGO"’ IIMARTINII’ llMll, IIDNI Mll, II2_II’ "2_", ||02241",
"SI, "H N @HOTMAIL.COM", "A NN ", "B", "BUENOS
AIRES"
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Validacidon mediante OSINT

7. Validacion de Identidad

Validamos que la identidad del sujeto expuesta en el sample “Vazquez Hugo Martin” de
genero masculino con DNI “2@lll8" es un registro valido dentro de la base de datos del
servicio gubernamental ARCA.

'\ CUIT DIGITAL

Ingresa los datos de tu DNI

A continuacion, te vamos a pedir algunos datos de tu DNI para comenzar con el pr

VAZQUEZ, HUGO MARTIN

a Informacién personal

s da s personales tu informacion tributaria, ingresa

der 1 a través de

matic

¢Cémo descargo la aplicacién?

siguiente codigo QR y descarga la aplicacion "ARCA Movil" en

Nombre CuIT Edad Provincia Ciudad
Vazquez Hugo 2_ [ | Buenos Aires Chacomus

Martin [ (Pcia)

8. Validacion de Domicilio

8.1 Muestra del archivo extraido:
Direccion: A4, Buenos Aires, Argentina

/| *Untitled - Notepad - [m] X

File Edit Format View Help
"AMBA SUR","LA PLATA","FIBERTEL","VENTANILLA","VAZQUEZ HUGO MARTIN","VAZQUEZ","HUGO","MARTIN","M", "DNI M",
2, 2, 02241, S, "+ N ¢ HOTMATL . com” | AN * , “8" , "BUENOS AIRES™ |

t

8.2 Domicilio Fiscal:
Obtencion del domicilio fiscal por medio del servicio web de ARCA.

Direccion: AJJ4, Chascomus B7JJll, Buenos Aires, Argentina
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< >
|y 0
DOMICILIO FISCAL - ARCA O

>

HASCOMUS - —
BUENOS AIRES
Vigencia de la presente constancia: 31-07-2026 a 30-08-2026 Hora 11:27:40 Verificador 104231553026
ARCA ARCA ARCA ARCA ARCA

Los datos contenidos en la presente constancia deberan ser validados por el receptor de la misma en la pagina institucional de ARCA hitp:iwww.arca.gob.ar

8.3 Ubicacién Google Maps:
Direccion: AN, B7 Chascomus, Provincia de Buenos Aires, Argentina

Coordenada: -3 I, -- .

8.4 Interpretacion

La direccion extraida del archivo de filtracién coincide con la direccion obtenida por medio
de la consulta del domicilio fiscal en ARCAy la busqueda en Google Maps.

Se aprecia una diferencia con respecto a los cédigos postales proporcionados por el
servicio de ARCA 'y Google Maps pero ambos cédigos postales pertenecen a zonas del
partido de Chascomus, Buenos Aires, Argentina.
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en la Provincia de Buenos Aires, Argentina, corresponde a la ciudad

de Chascomus y su partido homonimo. @

Detalles de la Ubicacion

+ Localidad principal: CI

« Partido | Municipio: Partido de Chascomus
+ Prefijo telefénico: 02241

+« Formato CPA (Cédigo Postal Argentino): B7

manzana exacta). @ was

El codigo postal 7888 en la provincia de Buenos Aires, Argentina, corresponde a las
localidades de Al ) ambas ubicadas en el partido de
Chascomus. @
Detalles de la zona

Partido: Chascomus

Localidades | Parajes: A

Provincia: Buenos Aires

Prefijo telefonico: 02241 @ w»

8.5 Conclusion

En primera instancia se verifica que la direccion del domicilio (_4, Buenos Aires,
Argentina) del sujeto “Vazquez Hugo Martin” expuesta en el archivo de filtracion es
verdadera.
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9. Validacion Numero de Teléfono

9.1 Muestra del archivo extraido
Teléfono: 02241-5N

1| *Untitled - Notepad - O X

File Edit Format View Help
"AMBA SUR","LA PLATA","FIBERTEL", "VENTANILLA","VAZQUEZ HUGO MARTIN","VAZQUEZ","HUGO","MARTIN™,"M","DNI M",
2, ~ 2 B~ [~02241", -5 " | "HE O TMATL . Con~ , " ANMBSNSNENEN. - , "B" , "BUENOS AIRES"

T

9.2 Numero de teléfono
Ntmero de teléfono: 022415

Internacional: +54224 15N

Pais: Argentina (+54)

Localidad: Chascomus, Pcia de Bs As, Argentina
Servicio: Servicio movil celular

Servicio de telefonia: Personal (probabilidad media)

Whatsapp: Si

9.3 Cadigo de area telefonico
Cddigo de area: 2241

Buscador de codigos de area

Provincia Localidades Prefijo

Buenos Aires

Fuente: https://www.argentina.gob.ar/pais/codigo-telefonia
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9.4 Telefonia movil Personal

La linea de teléfono (22415 se encuentra aparentemente registrada en la categoria
de Postpago (Plan de abono) del portal de Personal Argentina.

1/ iPagando con Visa Personal Pay, llevate mas beneficios en tus recargas!

Ingresa el nimero de linea a recargar

Agrega el codigo de drea sin 0 mas numero gin 15

Siguiente

La direccion de correo electronico (i @hotmail.com) se encuentra
aparentemente registrada dentro de la base de datos del portal de Personal Argentina.

Ahora, ingresa la contrasefia
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9.5 Verificaciéon Whatsapp

El nimero de teléfono (22415) posee registro activo en el servicio de mensajeria
Whatsapp. Sin embargo no podemos aseverar que el niumero de teléfono siga
perteneciendo a la misma persona.

4 | +54922M1 5 H ¥ Info. del contacto

+54 922415

R

Voz Video

Archivos, enlaces y documentos

Mensajes destacados

Silenciar notificaciones

Mensajes temporales

Privacidad avanzada del chat

Cifrado

Ahadir a Favoritos

Afiadir ala lista
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10. Validaciéon Correo Electronico

10.1 Muestra del archivo extraido
Email: hIJN hotmail.com

/| *Untitled - Notepad - O
File Edit Format View Help
"AMBA SUR","LA PLATA","FIBERTEL","VENTANI I

. -
2, 02241, S |G OTHALL OV

“A, 5, "BUENOS AIRES”

10.2 Microsoft Hotmail - Outlook

h hotmail.com

Verify your email

""" @yahoo.com.ar. To
enter it here

Send code

Se valido que la direccion de correo electronico (h—@hotmail.com) es un

registro activo para el servicio de login de Microsoft y acceso a Hotmail/Outlook.

En este caso en particular cuando se intenta acceder con el correo solicita una
verificacion adicional a la siguiente direccion (ci*****@yahoo.com.ar).
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11. Validacion Redes sociales

11.1 Facebook (Email)
Email: h_@hotmail.com

Choose a way to log in

. ..

Get code via email

Continue with password

Continue

MNot you?

Se valido que la direccién de correo electrénico (h @ hotmail.com) es un
registro activo para el servicio de login de la red social Facebook.

11.2 Facebook (Teléfono)
Teléfono: 224158

Choose your account

These Facebook profiles match the email or mobile number you entered.
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Se valido que el numero de teléfono (22415-) esta asociado a el registro de 2
cuentas de Facebook para realizar login.

11.3 Instagram (Email)
Email: hI @ gmail.com

Email sent X

We sent an email to h @gmail.com with a link to
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12. Validacion Google
Email: (I @gmail.com

(

Welcome

@gmallcom -

@ h @gmail.com ~

Se valido que la siguiente direccién de correo electrénico
(hI @gmail.com) esta asociado al registro del servicio de Google.

13. Validacidn servicio energia

13.1 Servicio energia eléctrica

El proveedor de energia eléctrica para la ciudad de Chascomus, Pcia de Buenos Aires,
Argentina es la empresa EDEA S.A.

Validacion de registro en plataforma web:
Validamos el registro del sujeto (Vazquez Hugo Martin -) mediante su DNI

ez )

URL.: https://oficinavirtual.edeaweb.com.ar/ingreso
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Continuar

Validar email

Validacion del correo electronico:

Se valido que la direccion de correo electronico provista parcialmente por EDEA S.A del

sujeto con DNI ) es: "I @gmail.com.

iEl email es valido!

Validar email
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13.2 Servicio gas natural
El proveedor de gas natural para la ciudad de Chascomus, Pcia de Buenos Aires,
Argentina es la empresa Camuzzi Gas Pampeana.

Se valido que el sujeto (Vazquez Hugo Martin [l posee una cuenta registrada en el
portal web de la empresa de gas natural Camuzzi Gas Pampeana con la direccion de

correo electronico hj I @gmail.com.

Mensaje

ACEPTAR
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Conclusion

14. Conclusion del analisis de inteligencia

A partir del proceso de investigacion, recopilacion, correlacion y validacion de informacion
de fuentes abiertas (OSINT), se concluye que la muestra de datos identificada en el foro
de la clearnet DarkForums, asociado al dominio darksforums.ru, presenta indicios
relevantes de contener informacion personal correspondiente a ciudadanos argentinos
reales. Asimismo, las caracteristicas estructurales de los registros analizados permiten
plantear la hipotesis de que la informacion podria proceder de una base de datos
vinculada a un servicio comercial de telecomunicaciones, con una posible relacién con los
servicios prestados por Fibertel S.A.

No obstante, desde una perspectiva estrictamente investigativa, no es posible atribuir
de manera concluyente la titularidad de la base de datos filtrada a Fibertel S.A.
Unicamente a partir de la muestra examinada. Si bien determinados campos, como la
identificacién de la marca, la informacion geografica y los datos asociados a un supuesto
registro de cliente, resultan compatibles con esta hipoétesis, la confirmacion de su
procedencia requiere una instancia de analisis conjunto con los responsables técnicos de
la organizacion. En particular, seria necesario correlacionar los registros obtenidos con las
bases de datos, los sistemas de informacion y los registros histéricos de la infraestructura
corporativa, a fin de determinar su correspondencia, procedencia y posible alcance.

El analisis preliminar de la muestra permite observar una estructura de datos compatible
con registros individuales de clientes, incluyendo campos relativos a la region geografica,
localidad, marca comercial, modalidad de atenciéon, nombre y apellido, nimero de
documento, identificadores adicionales, informacion de contacto y domicilio. Esta
composicién constituye un indicador de interés para la investigacion, dado que podria
corresponder a informacién almacenada en una base de datos operativa o comercial. Sin
embargo, la estructura de los registros, por si sola, no permite determinar el sistema de
origen ni establecer si los datos fueron obtenidos directamente de la infraestructura de
Fibertel S.A. 0 a través de una fuente intermedia.

En relacion con la posible finalidad de la publicacion, el contexto de exposicidon observado
resulta compatible con la utilizacion de una muestra (sample) como mecanismo de
demostracion de la informacion que un actor afirma poseer. Este tipo de publicacion
puede tener como objetivo acreditar, ante potenciales compradores, la existencia y las
caracteristicas de un conjunto de datos ofrecido posteriormente mediante canales
privados de comunicacién, entre ellos Telegram. En consecuencia, el hallazgo podria
representar una etapa preliminar de comercializacién de informacion presuntamente
obtenida de manera no autorizada. No obstante, con los elementos disponibles no es
posible confirmar que la venta se haya concretado, que la totalidad de los registros
anunciados exista o que el actor disponga efectivamente de una base de datos completa.
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Como parte del proceso de validacion, se realizé un analisis de correlacion sobre un
registro representativo de la muestra, correspondiente a una persona identificada como
VAZQUEZ HUGO MARTIN. Las consultas efectuadas en distintas fuentes digitales
permitieron identificar coincidencias entre los datos personales del registro y referencias
externas asociadas a la identidad, la localizacién geogréfica y los posibles servicios
utilizados por dicha persona.

En primer lugar, las consultas realizadas mediante servicios de informacion y verificacion
disponibles en linea permitieron encontrar correspondencias entre el nombre consignado
en la muestra y una persona fisica aparentemente existente. Asimismo, se identificaron
coincidencias entre el numero de documento analizado y referencias externas que lo
vinculan con dicha identidad y con la localidad de Chascomus, provincia de Buenos Aires.
Estas coincidencias aportan elementos de corroboracion respecto de la verosimilitud del
registro, aunque su alcance depende de la actualidad, exactitud e independencia de las
fuentes consultadas.

En segundo lugar, se identificé una correspondencia entre el domicilio incluido en la
muestra y referencias externas asociadas a la persona investigada. La ubicacion
geografica resultante presenta, ademas, consistencia con la caracteristica telefénica
consignada en el registro, correspondiente al area de Chascomus. Esta correlacion
geografica refuerza la coherencia interna de los datos analizados, sin constituir por si
misma una prueba concluyente sobre la titularidad actual de la linea telefénica ni sobre la
procedencia corporativa de la informacion.

En tercer lugar, se efectuaron verificaciones sobre el niumero telefonico y las direcciones
de correo electrénico incluidos u obtenidos durante la investigacion. Los resultados
permitieron identificar indicios de actividad o asociacion con diferentes servicios digitales y
plataformas comerciales. Entre ellos, se observaron referencias compatibles con el uso de
servicios de mensajeria, correo electronico, redes sociales y servicios de
telecomunicaciones. Adicionalmente, algunas consultas permitieron obtener indicios
parciales de registros vinculados a servicios de telefonia maovil, electricidad residencial y
gas natural en la localidad analizada.

La correlacion de estos elementos permitio ampliar el contexto del registro original y
detectar relaciones entre distintos identificadores digitales y referencias geograficas. Sin
embargo, es necesario distinguir entre la existencia de una cuenta, la asociacién de un
identificador con una plataforma y la confirmacién de que una persona determinada
mantiene actualmente su titularidad o control. En particular, las validaciones efectuadas
mediante mecanismos de recuperacion de contrasefia o formularios de acceso deben
interpretarse como indicios de asociacién con un servicio, y no necesariamente como una
confirmacion definitiva de identidad, titularidad o actividad reciente.

En términos generales, el conjunto de coincidencias observadas incrementa la
plausibilidad de que la muestra contenga datos personales correspondientes a una
persona real y que dichos datos presenten un grado significativo de consistencia
entre distintas fuentes. Asimismo, la estructura de los registros y la presencia del
identificador comercial «<FIBERTEL» justifican profundizar el analisis sobre una posible
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relacion con informacion de clientes de la organizacién. No obstante, la autenticidad del
registro individual y su coherencia con fuentes externas no deben interpretarse como
prueba suficiente de que la base de datos haya sido extraida de los sistemas de Fibertel
S.A.

En consecuencia, el principal hallazgo de esta investigacion consiste en la identificacion
de una muestra de datos presuntamente expuesta en un entorno asociado a la
comercializacion de informacion, cuya composicion presenta indicios de contener
informacion personal real y potencialmente vinculada a servicios de telecomunicaciones.
La hipotesis de una posible afectacion a Fibertel S.A. permanece abierta y requiere
validacion técnica y corporativa para establecer su procedencia con un nivel de confianza
concluyente.

A efectos de avanzar en la investigacion y determinar la eventual materializacion de un
incidente de seguridad, se considera prioritario establecer un canal de colaboracion con
los responsables de ciberseguridad, infraestructura y proteccion de datos de la
organizacion. Este trabajo conjunto deberia contemplar la comparacion controlada de los
registros de la muestra con las fuentes de informacién corporativas pertinentes, la
identificacién de posibles coincidencias con sistemas historicos o actuales, la
determinacion del periodo al que corresponderian los datos y la evaluacién del posible
alcance de la exposicion. Asimismo, se recomienda preservar las evidencias digitales
disponibles, documentar las fuentes y fechas de consulta y mantener la trazabilidad de las
validaciones efectuadas, a fin de facilitar futuras instancias de analisis técnico y respuesta
ante incidentes.

Finalmente, se destaca que la investigacion realizada constituye un hallazgo de
inteligencia relevante que justifica una evaluacion técnica adicional, pero no permite,
en su estado actual, confirmar de manera definitiva una filtracién originada en la
infraestructura de Fibertel S.A. La colaboracién entre las partes permitira determinar con
mayor precision la procedencia de los registros, evaluar el riesgo potencial para la
organizacién y las personas involucradas, y definir las medidas de mitigacién que
correspondan en funcion de los resultados obtenidos.
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