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1. Alcance y Objetivos

1.1 Objetivo de la investigacion
El objetivo principal de la presente investigacion consiste en identificar, caracterizar y
correlacionar la infraestructura digital, personas, medios de contacto, relaciones
comerciales y patrones de comportamiento asociados al

i con especial atencion a las actividades desarrolladas a través de sus
canales digitales y de comercio electronico.

La investigacion busca generar inteligencia a partir de fuentes abiertas y registros
disponibles publicamente, con el propdsito de determinar:

* Laidentidad y funcion de los principales actores vinculados al_

» Las relaciones existentes entre las personas identificadas y la actividad comercial
investigada.

* Lainfraestructura tecnolégica utilizada para la operacion de la tienda online.

* Los dominios, direcciones IP, servicios de alojamiento, proveedores tecnolégicos y
mecanismos de proteccion asociados.

» Los canales de comunicacion y medios utilizados para concretar operaciones
comerciales.

* Los mecanismos empleados para recibir pagos y gestionar los envios de
productos.

» La existencia de patrones de comportamiento relevantes para la investigacion.

» La posible existencia de vinculos entre los diferentes actores, cuentas, nUmeros
telefénicos, perfiles sociales, medios de pago e infraestructura digital.

» La identificacion y documentacién de indicadores que permitan comprender el
posible modus operandi asociado a las operaciones investigadas.

El resultado esperado es la elaboracion de un producto de inteligencia basado en
evidencia, destinado a facilitar la comprension del ecosistema investigado y apoyar
posteriores procesos de validacion, investigacion o toma de decisiones.

1.2 Alcance de la investigacion
La investiﬁacién comprende el analisis de informacion correspondiente al _

sus canales digitales y los actores que, de acuerdo con la
informacion recopilada, presentan algun grado de vinculacion con su actividad comercial.

El alcance comprende las siguientes dimensiones:

Identidad y organizacién:
Identificacion de personas relacionadas con el_, sus posibles funciones,
relaciones interpersonales y vinculos con las actividades comerciales observadas.

Presencia digital:
Andlisis de perfiles y cuentas utilizadas en redes sociales, numeros telefénicos,



direcciones de correo electrénico, dominios web y demas identificadores digitales
asociados.

Infraestructura tecnoldégica:

Reconocimiento del dominio NG, rcgistros WHOIS, DNS,
resolucién de nombres, direcciones IP, proveedores de infraestructura, _
plataformas de comercio electronico y cabeceras HTTP.

Actividad comercial:
Andlisis de los canales utilizados para la comercializacion de productos, recepcion de
pagos, comunicacién con clientes y gestion de pedidos.

Logistica:
Identificacion de los servicios utilizados para el despacho y distribucion de productos
adquiridos mediante la tienda online.

Andlisis relacional:

Correlacién de identidades, cuentas, teléfonos, correos electronicos, ubicaciones,
infraestructura y demas indicadores obtenidos durante la investigacion para determinar
posibles relaciones entre los diferentes elementos.

Andlisis temporal:

Cuando la informacion disponible lo permitié, se consideraron fechas de creacion,
modificacion, actividad y evolucion de los diferentes activos digitales para establecer una
posible secuencia temporal de los acontecimientos.

1.3 Limites de la investigacion

La presente investigacion se encuentra limitada a la informacién disponible mediante
fuentes abiertas, registros publicos, servicios de consulta y fuentes accesibles
legalmente durante el periodo de investigacion.

No se realizaron actividades destinadas a obtener acceso no autorizado a sistemas,
cuentas, dispositivos, bases de datos o infraestructura perteneciente a terceros.

Asimismo, debe considerarse que:

* La informacion disponible publicamente puede encontrarse incompleta,
desactualizada o presentar errores.

* La asociacién de una persona con una cuenta, teléfono, direccion de correo
electrénico o activo digital no implica por si misma que dicha persona haya
realizado determinada actividad.

» Las relaciones inferidas mediante correlacion de datos deben considerarse
hipotesis hasta contar con evidencia independiente que permita su validacion.

* La geolocalizacion de direcciones IP representa una aproximacion del punto de
presencia de la infraestructura y no debe interpretarse como la ubicacién fisica
del operador o usuario.

» La utilizacion de un proveedor tecnolégico determinado no implica necesariamente
una relacion contractual directa entre dicho proveedor y el sujeto investigado.



* La eliminacién, modificacién o ausencia de contenido en redes sociales puede
dificultar la reconstruccion completa de determinadas actividades.

* Los datos obtenidos de servicios de terceros pueden presentar limitaciones de
cobertura, precision o actualizacion.

» Las conclusiones relacionadas con posibles conductas fraudulentas deben ser
consideradas valoraciones de inteligencia e hipétesis investigativas, y no
determinaciones judiciales.

En consecuencia, las conclusiones del presente informe deben interpretarse en funcion
del grado de confianza asignhado a cada hallazgo y de la evidencia que lo sustenta.



2. Metodologia

El proceso de investigacion se desarroll6 mediante una metodologia estructurada de
Open Source Intelligence (OSINT), Social Media Intelligence (SOCMINT) y Cyber
Threat Intelligence aplicada al analisis de infraestructura digital, orientada a recopilar,
procesar, correlacionar y transformar informacion dispersa en inteligencia accionable.

El ciclo de investigacion se estructuro en las siguientes etapas:

2.1 Planificacion y definicién del alcance

Se definieron el objeto de investigacion, los activos digitales iniciales, los actores de
interés y las principales preguntas de inteligencia.

A partir de los identificadores iniciales se establecieron diferentes lineas de investigacion
relacionadas con identidad, infraestructura tecnoldgica, redes sociales, medios de
contacto, actividad comercial, medios de pago y logistica.

2.2 Recopilacidén de datos

Se realiz6 la obtencion sistematica de informacion procedente de fuentes abiertas,
registros publicos, motores de busqueda, redes sociales, bases de datos disponibles
publicamente, servicios de consulta de infraestructura y herramientas especializadas.

La informacion recopilada fue clasificada segun su naturaleza y origen, procurando
mantener la trazabilidad de los hallazgos y diferenciar informacién primaria de informacion
obtenida mediante servicios de terceros.

2.3 Analisis y procesamiento

Los datos obtenidos fueron sometidos a procesos de normalizacion, comparacion y
correlacion.

Se analizaron coincidencias entre nombres, identificadores, nimeros telefénicos, cuentas
de redes sociales, correos electronicos, dominios, direcciones IP, ubicaciones, registros
comerciales y demas indicadores.

Esta etapa permitio establecer relaciones entre elementos aparentemente independientes
y construir una representacion del ecosistema digital y operativo asociado al objeto de
investigacion.

2.4 Generacion de inteligencia

Los hallazgos fueron transformados en productos de inteligencia mediante la elaboracion
de perfiles, lineas temporales, relaciones entre actores, analisis de infraestructura,
identificacién de patrones y formulacion de hipoétesis.

Las conclusiones fueron diferenciadas entre:

* Hecho confirmado: informacién respaldada directamente por una fuente.
* Correlacion: relacion identificada entre dos o mas indicadores independientes.
* Inferencia: conclusidon obtenida a partir del analisis de diferentes elementos.



» Hipétesis: explicacion posible que requiere validacion adicional.

2.5 Aplicacion estratégica

La inteligencia generada permite comprender la estructura digital y operativa del
emprendimiento investigado, identificar puntos de interés para futuras investigaciones y
establecer nuevas lineas de adquisicion de informacién.

Asimismo, los resultados pueden utilizarse como base para posteriores procesos de
validacion mediante fuentes oficiales, requerimientos legales, analisis forense u otras
técnicas de investigacion autorizadas.



3. Técnicas y procedimientos

Durante la investigacion se emple6 un conjunto de técnicas de OSINT, SOCMINT y
reconocimiento de infraestructura digital, orientadas a obtener y correlacionar
indicadores técnicos, personales y comerciales.

Entre las principales técnicas utilizadas se encuentran:

3.1 Investigacion de fuentes abiertas — OSINT

Se realizaron consultas sobre motores de busqueda, bases de datos publicas, registros
comerciales, registros gubernamentales y servicios de informacién disponibles en Internet.

El objetivo fue identificar informacion relacionada con personas, organizaciones, dominios,
teléfonos, correos electrénicos, ubicaciones y actividad comercial.

3.2 Inteligencia de redes sociales — SOCMINT

Se analizaron perfiles publicos de Facebook, Instagram, TikTok, LinkedIn y otras
plataformas con el objetivo de identificar:

* Relaciones entre personas.

* Vinculos entre cuentas personales y comerciales.

* Actividad y evolucion de perfiles.

» Publicaciones y contenido multimedia.

* Informacioén laboral y comercial.

* Numeros telefénicos y otros identificadores expuestos publicamente.
» Patrones de interaccion entre los diferentes actores.

3.3 Reconocimiento de infraestructura digital

Se efectud reconocimiento pasivo y activo de la infraestructura asociada al dominio
investigado mediante consultas WHOIS, DNS, resolucion de nombres, trazas de red,
identificacién de proveedores, andlisis de certificados y reconocimiento de tecnologias
web

Esta actividad permitio identificar componentes relacionados con-, _
B v asi como analizar la relacion aparente entre los registros

administrativos y la infraestructura actualmente utilizada.

3.4 Analisis de direcciones IP

Se analizaron las direcciones IPv4 asociadas al dominio, incluyendo informacion ASN,
organizacion responsable, proveedor de red y geolocalizacion aproximada.

La informacion fue posteriormente correlacionada con las trazas de red obtenidas para
determinar la presencia de servicios intermediarios como NN y la infraestructura de
backend asociada.



3.5 Analisis de cabeceras y tecnhologias web

Se analizaron las respuestas HTTP/HTTPS del dominio con el objetivo de identificar
tecnologias, mecanismos de proteccidn, redirecciones, politicas de seguridad, servicios
y otros indicadores técnicos.

3.6 Analisis geoespacial

Se utilizaron herramientas cartograficas y servicios de imagenes para analizar
ubicaciones asociadas al emprendimiento y a los actores investigados.

Cuando fue posible, se efectud reconocimiento visual mediante imagenes publicas y
Street View para establecer correspondencias entre ubicaciones fisicas y la informacion
obtenida mediante otras fuentes.

3.7 Andlisis de filtraciones y exposicion de informacion

Se realizaron consultas en servicios especializados para determinar la posible exposicion
de direcciones de correo electronico, identificadores y otros elementos en bases de datos
conocidas o incidentes de filtracion.

Los resultados obtenidos de este tipo de fuentes fueron considerados indicadores de
investigacioén y no evidencia suficiente por si mismos para atribuir una actividad
determinada a una persona.

3.8 Andlisis relacional y construccién de grafos

Los diferentes indicadores obtenidos fueron relacionados mediante grafos para
representar visualmente las conexiones existentes entre personas, cuentas, teléfonos,
dominios, direcciones, empresas, servicios tecnoldgicos y otros elementos relevantes.

Esta técnica permitié identificar nodos con mayor cantidad de conexiones y posibles
puntos centrales dentro del ecosistema investigado.

3.9 Analisis temporal

Se compararon fechas de creacion, modificacién y actividad de diferentes activos digitales
con el objetivo de establecer una posible linea temporal y detectar cambios en la
infraestructura, cuentas o actividad de! I



4. Herramientas para recopilar y procesar
datos

Para la adquisicion, procesamiento, andlisis y representacion de informacion se utilizaron
las siguientes herramientas y fuentes:

Categoria Herramientas / fuentes
Bases de datos abiertas Dateas, ARCA, ARBA, ANSES
Motores de busqueda Google, DuckDuckGo
Cartografia y geolocalizacion Google Maps, Google Street View
Redes sociales Facebook, Instagram, X/Twitter, LinkedIn, TikTok

. L WhatsApp, PhOmber, Movistar, Mi Claro, Personal,
Telefonia y mensajeria ;
Tuenti

Reconocimiento de cuentas GHunt, Holehe, Sherlock
Exposicion de datos Have | Been Pwned, Pentester, BreachDirectory
Analisis IP IP-API, IPinfo
Tratamiento de imagenes Pixelcut
Diagramacion diagrams.net
Ofimatica LibreOffice Writer
Andlisis de grafos Gephi
Reconocimiento de infraestructura WHOIS, dig, nslookup, mtr, OpenSSL, WhatWeb,
web WafwO0Of
Descubrimiento de URLsS Katana, Waybackurls, GAU, Hakrawler

Nota metodoldgica: las herramientas constituyen mecanismos de adquisicion y andlisis,
pero la utilizacion de una herramienta no convierte automaticamente un resultado en
evidencia concluyente. Los resultados fueron sometidos a procesos de validacion cruzada
y correlacion con otras fuentes disponibles.



5. Resumen ejecutivo

La investigacion permiti6 identificar y caracterizar un ecosistema comercial y digital
compuesto por infraestructura web, redes sociales, medios de contacto, actores

El analisis técnico del dominio Tpermitié determinar con un
alto grado de confianza la utilizacion de como plataforma de comercio
electrénico, mientras que I interviene como capa de proteccion y proxy
inverso. La resolucion DNS autoritativa observada corresponde a
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Estos elementos, considerados en conjunto, constituyen indicadores relevantes para
profundizar la investigacion, aunque determinadas hipétesis requieren validacion
mediante fuentes independientes y evidencia adicional.

5.1 Hallazgos clave

5.1.1 Infraestructura de comercio electronico

Se identificé que NN utiliza infraestructura asociada a

-, evidenciada principalmente mediante el [ hacia
y las caracteristicas observadas en las



5.1.2 Uso de_

El dominio se encuentra detras de _ gue actla como intermediario entre los
usuarios y la infraestructura de origen, proporcionando funciones asociadas a

Nivel de confianza: Alto.

5.1.3 Infraestructura DNS

Las consultas DNS actuales muestran cuatro servidores autoritativos pertenecientes al

esquema de/ I

- ns-
- ns-
- ns -
- ns - I

Nivel de confianza: Alto.

5.1.4 Vinculo con

Los registros WHOIS identifican a
registro del dominio y muestran adicionalmente n

ontacto asociado al

J

Nivel de confianza: Alto para la asociacion registral; bajo/moderado para atribuir
una funcién operativa actual.

5.1.5 Infraestructura IP

Las direcciones se encuentran asociadas a
infraestructura de , mientras que el trafico observado
hacia el dominio atraviesa previamente infraestructura de/l.




Nivel de confianza: Alto para la infraestructura observada; limitado para determinar
propiedad fisica del servidor.

5.1.6 Vinculacion entre actores

Se identificaron multiples coincidencias entre personas investigadas, perfiles de redes
sociales, numeros telefénicos, cuentas comerciales y actividades relacionadas con el

Nivel de confianza: Alto para las relaciones digitales observadas; variable respecto
de la funcién exacta de cada persona.

5.1.7 Medios de pago

La investigacion identificé cuentas bancarias utilizadas como mecanismos de recepcion
de transferencias asociadas a las operaciones comerciales investigadas.




Nivel de confianza: Alto respecto de la titularidad y existencia de los identificadores
cuando fueron corroborados mediante fuentes disponibles; variable respecto de la
finalidad de las operaciones.

5.1.8 Actividad en redes sociales

Las cuentas comerciales presentan una actividad significativa en Instagram, Facebook y
TikTok, siendo utilizadas para promocion, atencién de clientes, generacién de contenido y
difusién de la tienda online.

Nivel de confianza: Alto.

5.1.9 Indicadores de comportamiento anémalo

Durante el monitoreo se observaron patrones de crecimiento de seguidores y
comportamiento de las cuentas que podrian resultar atipicos. RGN

Nivel de confianza: Bajo/Moderado.

5.1.10 Reclamos y patron
Se identificaron muitiples




Nivel de confianza: Moderado/Alto, dependiendo de la cantidad, independencia y
trazabilidad de las fuentes analizadas.

Version limitada de informe

El presente documento corresponde a una version limitada y parcialmente anonimizada
del informe de investigacion desarrollado en el marco de actividades de reconocimiento
orientadas a investigacion privada sobre un caso de estafa de comercio digital
(ecommerce).

El acceso a la version completa del informe requiere la coordinacion previa de una
reunién virtual, instancia en la que sera posible dialogar directamente con el investigador
responsable del trabajo, analizar los hallazgos obtenidos y abordar aspectos técnicos
especificos de la investigacion.

La publicacion de este material tiene como Unico proposito exponer las capacidades,
metodologias y competencias técnicas aplicadas por el investigador en entornos reales.
En ningln caso se busca comercializar, divulgar o comprometer informacién privada,
sensible o confidencial de terceros.

Este contenido esta dirigido exclusivamente a reclutadores, profesionales de
recursos humanos, responsables de contratacidn y organizaciones interesadas en
la contratacion de servicios de investigacion, ciberinteligencia o propuestas



laborales, tanto en modalidad de relacién de dependencia como de servicios
profesionales independientes.



