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Resumen de puntos claves




Alcance y Objetivos

Objetivo de la investigacion:

Se investigara la identidad de un miembro perteneciente al circulo jerarquico con alto
rango ejecutivo dentro de la Cooperativa Eléctrica de Monte en busca de informacion que
permita reconstruir la identidad del individuo, datos personales, perfilamiento, rol y cargos
en el trabajo, zonas de movimiento y relaciones de su circulo intimo o familiar con el fin de
obtener datos que contribuyan a la generacion de inteligencia. El objetivo de esta
informacion es poder conocer la identidad de este cargo ejecutivo para posteriormente
contactar y reportar las brechas de seguridad identificadas en los sistemas informaticos
de la empresa “Cooperativa Eléctrica de Monte” en la cual trabaja.

Alcance de la investigacion:

El proceso de la investigacion se llevara a cabo mediante el uso de fuentes de
informacion tanto abiertas como cerradas, con el fin de poder recolectar datos y analizar
el perfil objetivo.

Se contemplan los siguientes aspectos de investigacion:
» Datos personales

* Huella digital (Fingerprinting)

* ldentidad digital (Cyberprofiling)

* Inteligencia de redes sociales (SOCMINT)
* Inteligencia de imagenes (IMINT)

* Inteligencia geografica (GEOINT)

* Busqueda de filtraciones de datos

» Consulta BD publicas estatales

* Investigacion de circulos y relaciones

Penetracion de sistemas:

Para esta investigacion esta contemplada la opcion de penetracion de sistemas como una
herramienta mas que contribuya a la obtencion de informacion dentro del proceso de
“Recopilacion de datos”. La penetracion del sistema se llevara a cabo identificando y
explotando vulnerabilidades de manera controlada sin afectar los sistemas ni la
continuidad de negocio de la empresa.



Limites de la investigacion:
* Acceso a cuentas personales del individuo

* Técnicas y procedimientos de ingenieria social para obtener informacion

Metodologia

El proceso de investigacion que conlleva recopilar, analizar y generar inteligencia sobre el
o los individuos se lleva a cabo mediante una metodologia estandar que consta de los
siguientes pasos:

* Planificacion y alcance

* Recopilacion de datos

* Analisis y procesamiento

* Generacion de inteligencia
» Aplicacion estratégica

Técnicas y procedimientos:

Para la siguiente investigacion se pretende utilizar diferentes técnicas y procedimientos
gue incluyen herramientas online y de terminal (CLI) para obtener la huella e identidad
digital a través de internet, investigacion y analisis de publicaciones en redes sociales,
analisis y reconocimiento de imagenes en busca de reconocer ubicaciones,
reconocimiento y armado de mapa con geolocalizaciones, consultas de sitios que indexan
filtraciones de datos, consulta de servicios privados y publicos como sitios online
gubernamentales, consultas de motores de busqueda online, entre otros.

Herramientas para recopilar datos:

+ DB abiertas: dateas, arca, arba, anses

* Motores de busqueda: Google, Duckduckgo, Bing, Youtube

* Mapas: Google Maps, Google Street View

* Redes sociales: Facebook, Instagram, Linkedin

* Numeros de teléfono: abctelefonos.com, numerostelefono.com, Whatsapp

* CLI: Ghunt, Holehe, Sherlock

* Filtraciéon de datos: haveibeenpwned.com, pentester.com, breachdirectory.org
* Esquemas: excalidraw.com, drawio

* Ofimaética: LibreOffice

* Grafos: Gephi



Resumen Ejecutivo

El siguiente informe de inteligencia proviene de una investigacion de caracter privado
(investigador privado) sobre el ciudadano en el marco de un trabajo
de investigacion sobre su perfil con el objetivo de relevar datos que permitan generar
informacion atil para perfilar al sujeto y obtener medios de contacto y domicilio para en un
futuro cercano comunicarse con él y construir un vinculo laboral con el fin de brindar
servicios de seguridad informatica a la empresa “Cooperativa Eléctrica de Monte Limitada
LTDA” de la cual forma parte en su rol como




Version limitada de informe

El presente documento corresponde a una version resumida y parcialmente anonimizada
del informe de investigacion desarrollado en el marco de actividades de reconocimiento
orientadas a investigacion privada sobre personal corporativo ejecutivo.

El acceso a la versién completa del informe requiere la coordinacion previa de una
reunion virtual, instancia en la que sera posible dialogar directamente con el investigador
responsable del trabajo, analizar los hallazgos obtenidos y abordar aspectos técnicos
especificos de la investigacion.

La publicacion de este material tiene como unico proposito exponer las capacidades,
metodologias y competencias técnicas aplicadas por el investigador en entornos reales.
En ningun caso se busca comercializar, divulgar o comprometer informacion privada,
sensible o confidencial de terceros.

Este contenido esta dirigido exclusivamente a reclutadores, profesionales de recursos
humanos, responsables de contratacion y organizaciones interesadas en la contratacion
de servicios de investigacion, ciberinteligencia o propuestas laborales, tanto en modalidad
de relacion de dependencia como de servicios profesionales independientes.



