Metodologia para analisis de archivos
descargados de foros de hacking

Archivos: 7z, rar, xz, txt, csv

ReadMe: El presente documento describe una metodologia practica basada en buenas
practicas para el analisis estatico de archivos obtenidos de foros de hacking. El proceso
se desarrolla en un laboratorio aislado de Internet mediante una mdaquina virtual (VM)
e incorpora herramientas especializadas como Detect It Easy (DIE) y Malcat para
inspeccionar archivos con extensiones como .7z, .rar, .txt, .csv, entre otras, con el
objetivo de identificar posibles indicadores de malware antes de interactuar con su
contenido.

QEI Rol del Threat Intelligence Researcher

El rol de un Cyber Threat Intelligence Researcher consiste en recopilar, analizar y
transformar informacién del ciberespacio en inteligencia util para apoyar la toma de
decisiones. En este contexto, una de las fuentes de informacion son los foros de
hacking, donde se publican filtraciones de datos que pueden afectar a empresas,
organizaciones y organismos gubernamentales.

El proceso de investigacion comprende dos etapas principales. La primera corresponde
a la fase de adquisicion, donde se recopilan los archivos publicados en estos foros. La
segunda corresponde a la fase de analisis, cuyo objetivo es verificar que los archivos
descargados no representen un riesgo antes de proceder con su extracciéon o revisién.

En esta segunda etapa resulta fundamental aplicar una metodologia de analisis estatico
gue permita identificar indicadores de comportamiento sospechoso, contenido
ejecutable oculto o cualquier otra evidencia que pueda comprometer la seguridad del
entorno de investigacion.



Es importante considerar que la mayoria de los archivos obtenidos en este tipo de
investigaciones corresponden a formatos como .txt, .csv, .7z o .rar. Los archivos .txt y
.CSV no son ejecutables por naturaleza y, por si mismos, no ejecutan coédigo. Por este
motivo, el analisis debe centrarse inicialmente en verificar la verdadera naturaleza del
archivo, validar su estructura e identificar la posible presencia de contenido ejecutable
o elementos sospechosos antes de descomprimirlo o visualizar su contenido.

Q, Metodologia de Anilisis Estatico

FASE 1 — Preservacion de Evidencia
En esta fase solo se realizara la tarea de creacién de directorios de trabajo.
Case_01/

-> Original/

-> Extracted/

-> Reports/

-> Hashes/

C:\Users\malware\Documentshdarkforums_leak%1M ARGENTIMNA EmailPass UHQ Combolist>tree
Folder PA isting
/olume serial number is D27F-CE24

reports

FASE 2 — Hashing

Calcular los hashes (MD5, SHA1, SHA256) de nuestros archivos con el objetivo de
identificar archivos duplicados, mantener cadena de custodia y posterior comparacion.
Utilizar la herramienta “Certutil” de linea de comandos de Windows para calcular el
hash de los archivos.

[COMANDQO]: certutil -hashfile "Ruta\Al\Archivo.extension" [Algoritmo]

Volume Serial N

Directory of C:\Users\malware\Documents‘\darkforums_leak\1M_ARGENTIMA_ EmailPass_UHQ Combolist\hashes

PM <DIR>
PM <DIR>




NA_EmailPass_UHQ Comboli

A_EmailPass_UHQ Combolist) 3 ashfile.txt

ommand

FASE 3 — Identificacion Real del Archivo

Identificar el tipo de archivo real mediante la visualizacién del valor del encabezado
(PE32, ELF, Mach-0, Archive, Text, Binary). Siel tipo de archivo que estamos
analizando es un TXT pero la herramienta Detect It Easy (DIE) nos arroja “PE32
Executable” entonces estamos ante un archivo ejecutable (red flag).

Herramienta:

e Detect It Easy

& Detect It Easy v3.05 [Windows 10 Version 2009](x86_64) — O *
File name
ailPass_UHD)_Combolist/extracted/1M_ARGENTINA_EmailPass_UHQ_Combolist/1M_ARGENTINA_EmailPass_UHQ_Combolist. txt

File type Entry point Base address

Binary 00000000 00000000

Scan Endianness Mode Architecture

Automatic LE Unknaown NOEXEC Unknown

= Binary
Format: plain text[CRLF]

an D All types

51 msec

La herramienta DIE identifica que nuestro archivo es un binario de formato texto plano
(plain text). También podemos consultar esta informacién con la opciéon “MIME”.



Type Offset

Binary 00000000 |:| Comment

File name: C:/Users/malware/Documents/darkforums_leak/1M ARGENTINZ EmailPass UHQ Combolist/extracts
Size. 3500c)1] (34 23 ME)

MDS: 6c0Sc545bcOd46£8971032494ch5a5%:
SHALl: 480a7940201244dc91ldlb238527b92d12aT6dEs3 «

Entropy: 4 87 (not packed)
File type: Binary

Type
Jnknown

forums_le M_ARGEN EmailPass_UHQ Comboli

\_EmailPass_UHQ

EmailPass_UHQ Combolis

EmailPass_UHQ_Comboli

En la opcién “File Info” y “Hash” podemos verificar los mismos hashes que generamos
previamente en nuestro directorio “hashes”.

FASE 4 — Magic Bytes

Verificar el valor de la cabecera de los “Magic Numbers” o “Magic Bytes”. Este valor
deberd coincidir con el tipo de extensién del archivo analizado (ej: TXT, CSV, 7Z, RAR,
TAR).

Magic Numbers List: https://en.wikipedia.org/wiki/List of file signatures



https://en.wikipedia.org/wiki/List_of_file_signatures

File name

ailPass_UHQ_Combolistfextracted/1M_ARGEMTIMA_EmailPass_UHQ_Combolist/1M_ARGEMTINA_EmailPass_UHQ_Combolist. txt lII

File type Entry point Base address

Binary 00000000 00000000

Symbols
BUY HQ COMBOS, L
EADS AND CONFIGS
..BUY SPAMMING A
ND CRACEKING TOOL
S + LESSONS..D
ME TO BUY,
AGES, LETTERS,
PANELS, SENDER,
SMTPS, LEADS..CH
ECEERS , CRACEKERS,
COMBOS, AND ALL
KIND OF TOOLS..

Lo I T - R )
H W a o a0

_ los archivos de texto plano (.txt) no tienen un nimero magico (Magic
Number). Dado que los archivos de texto plano consisten Unicamente en datos de
caracteres sin procesar (como ASCIl o UTF-8).

En el caso de la imagen se puede observar que nuestro archivo (.txt) no posee Magic
Number, comienza directamente a mostrar el texto almacenado en el archivo de texto.

FASE 5 — Entropia

Analizar la entropia del archivo. Cualquier archivo con entropia muy alta merece una
revision adicional, ya que podria contener datos cifrados, comprimidos o binarios
embebidos.

Normal Comprimido Cifrado/Packet

0-4 5-6 7+




P& Entropy

unt

00000000 00 = 00057a8b

rnot packed(61%:)
mailPass_UHQ_Combolist. bt

Status
00000000 88870 not packed

Type
Unknown

Nuestro archivo de texto plano (.txt) posee baja entropia (4.88) y esta catalogado sin
compresion (Not packet).

FASE 6 — Strings

Analizar el archivo mediante un visualizador de strings para identificar cadenas de texto
sospechosas. En TXT y CSV normalmente deberian verse Unicamente texto o datos
estructurados. La presencia de comandos o cadenas propias de ejecutables puede
justificar una inspeccién mas profunda del contenido.

Si se identifican algunas de las siguientes cadenas el archivo es sospechoso:

http, https, .onion, powershell, cmd.exe, rundll32, regsvr32, wscript,
cscript, certutil, curl, wget, Invoke-, FromBase64, MZ, This program
cannot be run.

' Malcat Lite - C:\Users\malware\ Documents' darkforums_|eak\1M_ARGENTINA_EmailPass_UHO_Combolist\extracted\1M_ARGENTINA_EmailPass_UHQ_Combolist\1M_ARGENTINA_EmailPass_UHQ_Combolist.bxt - e
File Edit Analysis View Help

files (0+0) Bl (=[5 | 1M ARGENTINA EmailPass_UHQ_ Combolist.tit

#: Virtual File System f HQ E

2 Carved Files




FASE 7 — Inspeccion del Contenido

_: Solamente ejecutar este paso si efectivamente se verifico que el archivo
no es malicioso.

Descomprimir el archivo y utilizar preferentemente un editor de texto plano para
visualizar la informacién.

Nj TM_ARGENTINA_EmailPass_UHQ_Combolist.txt - Notepad — O X

File Edit Format View Help

BUY HQ COMBOS, LEADS AND CONFIGS ~
BUY SPAMMING AMD CRACKING TOOLS + LESSONS

DM ME TO BUY, SCAMPAGES, LETTERS, CPANELS, SENDER, SMTPS, LEADS

CHECKERS, CRACKERS, COMBOS, AND ALL KIND OF TOOLS

Message Me On Telegram To Buy Private Stuff https://t.me/spammingbyvolt

Join Telegram Group For Free Stuff: https://t.me/+BoMGVE6t9gd5MzBk
Join Telegram Group For Free Stuff: https://t.me/+BoMGVE6t9g45MzEk
Join Telegram Group For Free Stuff: https://t.me/+BoMGVE6t9g45MzEk

IF YOU WANT BUY FRESH AND PRIVATE Tools YOU CAN JOIN MY CHANMEL AND DM https://t.me/spammingbyvolt

Buy Spamming/Cracking Tools At: https://t.me/spammingbyvolt
Buy Spamming/Cracking Tools At: https://t.me/spammingbyvolt
Buy Spamming/Cracking Tools At: https://t.me/spammingbyvolt
Buy Spamming/Cracking Tools At: https://t.me/spammingbyvolt
Buy Spamming/Cracking Tools At: https://t.me/spammingbyvolt

BOBDOD
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Ln1, Col1 100%  Windows (CRLF) UTF-8
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[] https://davidpadron.info
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