
OSINT Ofensivo 

 

ReadMe: 

Este documento comenzará con una breve descripción de qué es OSINT y cómo su uso 

complementa las actividades de un equipo de red team en pentesting y hacking ético. 

Posteriormente, presentaré una de mis metodologías para realizar OSINT en el 

reconocimiento de aplicaciones web, junto con las herramientas que utilizo. 

 

[         ] ¿Qué es OSINT? 

OSINT (Open Source Intelligence) se refiere al conjunto de técnicas y herramientas que 

se utilizan para recopilar información pública disponible en fuentes abiertas (sitios 

web, dns, dorks, bases de datos, registros públicos gubernamentales, etc), analizar los 

datos obtenidos y relacionarlos para generar inteligencia útil. Posteriormente se 

utilizará esta información de inteligencia para planificar la etapa de prueba de 

penetración. 

 

[     ] OSINT en un Red Team para Pentesting Web 

Un Red Team (Equipo Rojo) es un equipo de personas que utilizan las mismas técnicas y 

herramientas de los hackers o ciber atacantes para evadir la detección y poner a 

prueba la seguridad de las aplicaciones, software, servidores, sistemas informáticos, 

políticas de seguridad, capital humano, etc. 

En un equipo de Red Team, OSINT es una fase clave del reconocimiento 

(reconnaissance), ya que permite identificar posibles vectores de ataque antes de 

ejecutar penetraciones en sitios específicos de los sistemas. Así es como OSINT se 

complementa con el pentesting web: 

 

[1] Identificación de Objetivos y Tecnologías: 

Se recopilan dominios, subdominios y direcciones IP asociadas a la empresa. 

Se identifican tecnologías utilizadas en los servidores web (CMS, frameworks, 

servidores, bases de datos). 

 

[2] Recolección de Credenciales Filtradas: 



Se buscan credenciales expuestas en filtraciones de datos mediante herramientas y 

bases de datos de breaches. 

Se analiza el uso de contraseñas débiles o reutilizadas. 

 

[3] Descubrimiento de Subdominios y Servicios Web Expuestos: 

Se utilizan herramientas de consola o servicios web para encontrar subdominios. 

Se buscan endpoints, API expuestos o paneles administrativos sin protección. 

 

[4] Análisis de Metadatos y Documentos Públicos: 

Se extraen metadatos de documentos en línea (PDF, DOCX, imágenes) que pueden 

revelar nombres de usuarios, versiones de software o estructuras internas. 

 

[5] Enumeración de Empleados: 

Se recopila información sobre empleados en LinkedIn o redes sociales para diseñar 

ataques de phishing dirigidos. 

Tambien se enumeran los empleados para tener un conocimiento de cómo esta 

jerarquizada la empresa en base al personal de trabajo e identificar puestos claves 

(CEO, CTO, gerente, administración, desarrolladores). 

 

[6] Búsqueda de Vulnerabilidades Conocidas: 

Se analizan versiones de software utilizadas y se cruzan con bases de datos de 

vulnerabilidades como CVE, Exploit-DB, searchsploit, github. 

 

[7] Monitoreo de Exposición y Dark Web: 

Se investiga en foros clandestinos y la Dark Web con herramientas especificas en busca 

de información filtrada o credenciales en venta. Esto lo hacemos con la intención de 

validar si hay datos filtrados sobre un objetivo y aprovecharnos de esa información. 

 

[      ] Metodología de OSINT Ofensivo 

La siguiente metodología se divide en 5 etapas de acuerdo a la investigación que 

iremos haciendo en el software y la empresa/organización. 



 

[   ] WHOIS  

|-> Información de tecnologías 

|-> Información de consultas DNS 

|-> Geolocalización IP de servidores 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[    ] INSPECCIONAR WEB 

|-> Navegación y funcionalidad de la web  

|-> Hover sobre componentes de la web 

|-> Inspeccionar contenido HTML (Ctrl+u) 

|-> Analizar metadatos en la cabecera del HTML 

|-> Buscar versiones y autores de la web 

|-> Inspeccionar flujo de archivos del Network browser tool (proxy) 

|-> Buscar palabras claves en la Debbuger browser tool 

|- > Buscar paneles de login 

|-> Analizar redirecciones href 

|-> Escanear y analizar las URLs de la web 

|-> Fuzzing de archivos y directorios 

|-> Descubrimiento de puertos activos 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[    ] SUBDOMINIOS 

|-> Buscar subdominios con herramientas de consola 

|-> Buscar subdominios con herramientas web 

|-> Buscar subdominios con herramientas de interfaz API 

|-> Buscar subdominios con dorks 



|-> Buscar subdominios por certificados CA/SSL/TLS 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[     ] Emails 

|-> Buscar direcciones emails con herramientas web 

|-> Buscar direcciones emails con dorks 

|-> Buscar direcciones emails con scripts 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[           ] Linkedin 

|-> Buscar empleados con Linkedin 

|-> Buscar empleados en redes sociales 

|-> Buscar empleados con dorks 

|-> Buscar empleados con scripts 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[       ] SCRAPING DE TRÁFICO HTTP 

|-> Network browser tool (proxy) 

|-> Proxy http (Burpsuit, Mitmproxy) 

|-> Inspección de archivos sensibles (conf.js, app.js, scrips.js) 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[            ] MAPA DE INTELIGENCIA 

|-> Ordenar y plasmar la estructura informática 

|-> Generar un workflow de esquema de relaciones 



 

[       ] Técnicas y herramientas para OSINT Ofensivo 

A continuación, se especificarán técnicas y herramientas que utilizo para ejecutar 

OSINT en etapa de reconocimiento para pentesting web. 

 

[   ] WHOIS  

La etapa “whois” involucra obtener datos acerca de la infraestructura y las aplicaciones 

web. Podemos obtener datos sobre las tecnologías utilizadas para crear las 

aplicaciones web, datos relacionados al registro de dominios, cantidad de dominios 

registrados, quien registro los dominios, ubicación del servidor, proveedor del servicio 

de hosting, dirección IP del servidor web, información de los servidores DNS (registros 

MX, configuración de protocolos de seguridad SPF, DKIM, DMARK). 

 

 

    [ Información de consultas DNS ] 

[      ] whois 

Install: sudo apt install whois 

 

 

 

 

 



[      ] Centralops 

Link: https://centralops.net/co/ 

 

 

[      ] Dnsdumpster 

Link: https://dnsdumpster.com 

 

 

 

 

 

 

 



[      ] dnsrecon 

 

 

 

    [ INFORMACIÓN DE TECNOLOGÍAS ] 

[      ] whatweb 

Install: sudo apt install whatweb 

 

 



 

 

[      ] urlScan (API) 

Link: https://urlscan.io/ 

 

 

Realizar petición POST a la API: 

 

 

 

 



Obtener el “uuid” del archivo: urlSacan_uuid.txt 

 

 

Realizar petición GET con el “uuid” 

 

 

Resultado de tecnología del sitio web objetivo: 

 

 

 

 

 

 

 

 

 

 

 



[      ] wappalyzer 

 

 

 

    [ Geolocalización IP de servidores ] 

[      ] Hackertarget 

 

 

 

[      ] Dnslytics 

Link: https://search.dnslytics.com 



 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

    [ INSPECCIONAR WEB ] 

[      ] Contenido HTML (Ctrl+u) 

 

 



[      ] Network browser tool (proxy) 

 

 

Podes utilizar las herramientas de desarrollo del navegador web apretando la 

combinación de teclas ctrol+shift+c. 

Nos enfocaremos en utilizar la herramienta “network” de la consola del navegador. 

Aquí analizaremos el trafico http que circula por las peticiones al dominio en cuestión. 

Deberemos analizar y seleccionar los archivos que nos llamen la atención de forma 

manual para posteriormente inspeccionarlos en búsqueda de credenciales o 

información útil. 

 

 

 

 

 

 

 



[      ] Debbuger browser tool 

 

 

[      ] Phonebook.cz 

 



[      ] Way Back Machine 

URL: 

https://web.archive.org/cdx/search/cdx?url=oca.com.ar/*&collapse=urlkey&output=te

xt&fl=original 

 

 

[      ] Escaneo de puertos http 

 

 

[      ] Escaneo de puertos con Nmap 

 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

    [ SUBDOMINIOS ] 

[      ] urlScan 

Link: https://urlscan.io/ 



 

 

 

 

[      ] CRT 

Link: https://crt.sh/ 

 

 



[      ] Merklemap 

Link: https://merklemap.com/searchh?query=oca.com.ar&page=0 

 

 

[      ] Dnsdumpster 

Link: https://dnsdumpster.com/ 

 

 

 

 

 

https://merklemap.com/searchh?query=oca.com.ar&page=0


[      ] Sslmate 

Link: https://sslmate.com/ct_search_api/ 

 

 

 

[      ] Osint.sh 

Link: https://osint.sh/subdomains/ 

 

 

 

 

 



[      ] Dorks 

Link: https://google.com 

 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

    [ EMAILS ] 

 

 

https://google.com/


[      ] Phonebook.cz 

 

 

[      ] Dorks 

 



[      ] Script 

Mi script de python: https://github.com/FeathersMcgr4w/emails-from-domain 

 

 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 



    [ LINKEDIN ] 

[      ] Dorks 

 

 

 

 

 

 



[      ] Script 

Mi script de python: https://github.com/FeathersMcgr4w/find-linkedin-employees 

 

 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

    [ Scraping web ] 

[      ] Network browser tool (proxy) 

 



Analizar archivos del tráfico http: 

 

De esta forma podemos encontrar dominios, subdominios, tokens, claves, usuarios, 

contraseñas, servicios, comentarios, urls, puertos, endpoints, apis. 

 

 

[      ] Mitmproxy (proxy) 

Use: mitmproxy -p 8080 

 

Analizar los archivos del trafico web por medio de la herramienta de consola 

mitmproxy. Luego analizar y seleccionar manualmente los archivos web que nos 

interesen para posteriormente inspeccionarlos más detenidamente en busca de 

credenciales o rutas. 

 

 

 



[      ] OsintTool 

Mi herramienta de osint para Linux (próximamente en mi github) automatiza la tarea 

de capturar el trafico http mediante “mitmproxy” y un script en Python que guarda el 

tráfico y posteriormente identifica archivos sensibles. 

 

 

 



 

 

 

Captura de trafico http: 

 

 

 



Obtención automatizada de archivos sensibles: 

 

 

- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

    MAPA DE INTELIGENCIA 

[             ] Mapa dnsdumpster 

 

El siguiente mapa de relaciones de los diferentes servicios dns y servidores web, lo 

podemos obtener de manera automatizada mediante la herramienta online 

dnsdumpster.com. 

 

 

 

 

 

 



[             ] Mapa Excalidraw 

 

Mediante la herramienta online “excalidraw” podemos crear nuestros propios mapas 

de inteligencia utilizando elementos gráficos para luego exportarlos en otro formato. 

 



- - - - - - - - - - - - - - - - - - - - - - - - - - 

 

[           ] Conclusión 

Hemos llegado al final de este documento. A lo largo de este contenido, he explicado 

qué es OSINT y cómo se integra en ejercicios de red team dentro del hacking ético. 

También he mostrado una parte de mi metodología y las herramientas que empleo 

para realizar OSINT durante la fase de reconocimiento en un ejercicio de pentesting 

web. Una vez recopilados los datos en las etapas anteriores, es fundamental analizarlos 

y procesarlos para obtener información útil, la cual se entregará al equipo de 

pentesters para iniciar la fase de penetración en las aplicaciones web y buscar posibles 

vulnerabilidades explotables. 

 

[         ] Contacto 

[    ] https://www.linkedin.com/in/david-padron-9a74aa323/ 

[    ] https://github.com/FeathersMcgr4w 

[    ] https://feathersmcgr4w.github.io/cyber-portfolio/ 

 

 

 

 

 

 

https://www.linkedin.com/in/david-padron-9a74aa323/

