OSINT Ofensivo

ReadMe:

Este documento comenzara con una breve descripcion de qué es OSINT y cdmo su uso
complementa las actividades de un equipo de red team en pentesting y hacking ético.
Posteriormente, presentaré una de mis metodologias para realizar OSINT en el
reconocimiento de aplicaciones web, junto con las herramientas que utilizo.

[Q ] éQué es OSINT?

OSINT (Open Source Intelligence) se refiere al conjunto de técnicas y herramientas que
se utilizan para recopilar informacidn publica disponible en fuentes abiertas (sitios
web, dns, dorks, bases de datos, registros publicos gubernamentales, etc), analizar los
datos obtenidos y relacionarlos para generar inteligencia Util. Posteriormente se
utilizara esta informacion de inteligencia para planificar la etapa de prueba de
penetracion.

[@] OSINT en un Red Team para Pentesting Web

Un Red Team (Equipo Rojo) es un equipo de personas que utilizan las mismas técnicas y
herramientas de los hackers o ciber atacantes para evadir la detecciéon y poner a
prueba la seguridad de las aplicaciones, software, servidores, sistemas informaticos,
politicas de seguridad, capital humano, etc.

En un equipo de Red Team, OSINT es una fase clave del reconocimiento
(reconnaissance), ya que permite identificar posibles vectores de ataque antes de
ejecutar penetraciones en sitios especificos de los sistemas. Asi es como OSINT se
complementa con el pentesting web:

[1] Identificacion de Objetivos y Tecnologias:
Se recopilan dominios, subdominios y direcciones IP asociadas a la empresa.

Se identifican tecnologias utilizadas en los servidores web (CMS, frameworks,
servidores, bases de datos).

[2] Recoleccion de Credenciales Filtradas:



Se buscan credenciales expuestas en filtraciones de datos mediante herramientas y
bases de datos de breaches.

Se analiza el uso de contrasefias débiles o reutilizadas.

[3] Descubrimiento de Subdominios y Servicios Web Expuestos:
Se utilizan herramientas de consola o servicios web para encontrar subdominios.

Se buscan endpoints, APl expuestos o paneles administrativos sin proteccion.

[4] Andlisis de Metadatos y Documentos Publicos:

Se extraen metadatos de documentos en linea (PDF, DOCX, imagenes) que pueden
revelar nombres de usuarios, versiones de software o estructuras internas.

[5] Enumeracion de Empleados:

Se recopila informacién sobre empleados en LinkedIn o redes sociales para diseiar
ataques de phishing dirigidos.

Tambien se enumeran los empleados para tener un conocimiento de cdmo esta
jerarquizada la empresa en base al personal de trabajo e identificar puestos claves
(CEO, CTO, gerente, administracion, desarrolladores).

[6] Busqueda de Vulnerabilidades Conocidas:

Se analizan versiones de software utilizadas y se cruzan con bases de datos de
vulnerabilidades como CVE, Exploit-DB, searchsploit, github.

[7] Monitoreo de Exposicion y Dark Web:

Se investiga en foros clandestinos y la Dark Web con herramientas especificas en busca
de informacion filtrada o credenciales en venta. Esto lo hacemos con la intencién de
validar si hay datos filtrados sobre un objetivo y aprovecharnos de esa informacion.

[El]1 Metodologia de OSINT Ofensivo

La siguiente metodologia se divide en 5 etapas de acuerdo a la investigacién que
iremos haciendo en el software y la empresa/organizacién.



[?1WHOIS
|-> Informacién de tecnologias
|-> Informacién de consultas DNS

|-> Geolocalizacién IP de servidores

[&] INSPECCIONAR WEB

|-> Navegacidn y funcionalidad de la web

|-> Hover sobre componentes de la web

|-> Inspeccionar contenido HTML (Ctrl+u)

|-> Analizar metadatos en la cabecera del HTML

|-> Buscar versiones y autores de la web

|-> Inspeccionar flujo de archivos del Network browser tool (proxy)
|-> Buscar palabras claves en la Debbuger browser tool
|- > Buscar paneles de login

|-> Analizar redirecciones href

|-> Escanear y analizar las URLs de la web

|-> Fuzzing de archivos y directorios

|-> Descubrimiento de puertos activos

[@®]SUBDOMINIOS

| -> Buscar subdominios con herramientas de consola

| -> Buscar subdominios con herramientas web

|-> Buscar subdominios con herramientas de interfaz API

|-> Buscar subdominios con dorks



| -> Buscar subdominios por certificados CA/SSL/TLS

[C=1] Emails
|-> Buscar direcciones emails con herramientas web
|-> Buscar direcciones emails con dorks

|-> Buscar direcciones emails con scripts

[&] Linkedin

|-> Buscar empleados con Linkedin

|-> Buscar empleados en redes sociales
|-> Buscar empleados con dorks

|-> Buscar empleados con scripts

[#8%] SCRAPING DE TRAFICO HTTP
|-> Network browser tool (proxy)
|-> Proxy http (Burpsuit, Mitmproxy)

|-> Inspeccidn de archivos sensibles (conf.js, app.js, scrips.js)

[] MAPA DE INTELIGENCIA
|-> Ordenar y plasmar la estructura informatica

|-> Generar un workflow de esquema de relaciones



[%] Técnicas y herramientas para OSINT Ofensivo

A continuacién, se especificaran técnicas y herramientas que utilizo para ejecutar
OSINT en etapa de reconocimiento para pentesting web.

[?]1 WHOIS

La etapa “whois” involucra obtener datos acerca de la infraestructura y las aplicaciones
web. Podemos obtener datos sobre las tecnologias utilizadas para crear las
aplicaciones web, datos relacionados al registro de dominios, cantidad de dominios
registrados, quien registro los dominios, ubicacién del servidor, proveedor del servicio
de hosting, direccidon IP del servidor web, informacidn de los servidores DNS (registros
MX, configuracidn de protocolos de seguridad SPF, DKIM, DMARK).

@ [ Informacién de consultas DNS |

(4] whois

Install: sudo apt install whois

oca.com.ar whois.txt

oca.com.ar

nicar

1996-01-01 00:00:00
2024-11-07 17:07:08.989798
2025-12-01 00:00:00

OCA LOG S.A.

nicar

2021-11-12 11:28:12.407904
2025-01-29 13:58:53.008705

dnsl.advance.com.
dns2.advance.com.

nicar

2016-06-30 22:57:32.387639




[X4] Centralops

Link: https://centralops.net/co/

Central Ops .NET ..o nemet iities

retation available]
ump

[34] Dnsdumpster

Link: https://dnsdumpster.com

inclu
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(4] dnsrecon

-d oca.com.ar

std: Performing General Enumeration against: oca.com.ar ...

DNSSEC is not configured for oca.com.ar
SOA dnsl.advan om.ar 209
NS dns2.advance.com.ar 209.__ . __ " __
Bind Version for 209. disclosed"
NS dnsl.advance.com.ar 209.
Bind Version for 209. disclosed"”
MX oca-com-ar.mail.protection.
MX oca-com-ar.mail.protection.
MX oca-com-ar.mail.protection.outlook.com
MX oca-com-ar.mail.protection.outlook.com
A oca.com.ar 200.
TXT oca.com.ar sophos-domain-verification=343eea3%ed4e78305chf0777382b458e2a4476ed
TXT oca.com.ar ROhlyozMzG215+jAYeD5kPRBRXRHauwKONYmUSMOBgCv15UYbDLCBKPEdZG5cKGTmBNKY
TXT oca.com.ar v=spfl a mx ip&4: ipt4ipns

bluemail.com ~all
TXT oca.com.ar k=rsa; t=s; p=MIGfMAQGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDPtW5iwpXVPiH5Fz]
tRF8zbFUABNOZH2yOcIEjMLiXY4W4LLWPATm4Agq@0bmvSihd6309d8z1XkUBWIDAQAB

TXT oca.com.ar MS=ms41493589
TXT oca.com.ar MS=ms512232A7
TXT _dmarc.oca.com.ar| v=DMARC1; p=quarantine

Enumerating SRV Records
SRV _sipfederationtls._tcp.oca.com.ar sipfed.online.lync.com
SRV _autodiscover._tcp.oca.com.ar correc.oca.com.ar 200.0Z00INII0N 443

2 Records Found

@ [ INFORMACION DE TECNOLOGIAS |
(4] whatweb

Install: sudo apt install whatweb

$.
-$%% 999 .$9399%. .$9$555559%. $$. -35593%%.
$ 3% $33 $ $599%%. 99955 $9399% $$ 3
$°% $33 % "3 $%3 3%

W

$. 359995 $. $99%%% "%
::3 $%% $::3 $3%

A A A U5 A A
A A S
A A A R A S
5 A A BS BA A
B S B8 B B S

4 B8 A A
A A




)r=never oca.com.ar AN 'NF {print $NF}' whatweb. txt

)-[~/Public]

whatweb. txt
Country[ARGENTINAJ[AR]
HTTPServer[elb]
IP[200.10.96.107]
Redirectlocation[https://oca.com.ar: 443/
Permanently]
ASP_NET[4.0.30319]1[MVC5.3]
Bootstrap
Country[ARGENTINAJ[AR]
Frame
HTML5
HTTPServer[elb]
IP[200.10.96.107]
JQuery[3.5.1]
[IDENTIFIC R-FACEBOOK]
Script[text/javascript]
1legan]
UncommonHeaders[x-aspnetmvc-version]
X-Powered-By[ASP.NET]

(341 urlScan (API)

Link: https://urlscan.io/

O urlscan.

uriscan.io

A sandbox for the web

Realizar peticion POST a la API:

url

urlScan_uuid.txtfj




|ll

Obtener el “uuid” del archivo: urlSacan_uuid.txt

"message": "Submission successful",

n

"uuid": "6la3ba4 Sl
"result": "https:/

"api": "http
"visibility":
"options": {},
"url":

}

Realizar peticiéon GET con el “uuid”

our-uuid-here/" urlScan_result

Resultado de tecnologia del sitio web objetivo:

"servers": [
"Microsoft-IIS/8.5",
"nginx",

"Golfe2",
"ESF",
“sffel,

"Google Tag Manager",
"cafe",

"cloudflare”,
"AmazonS3"

"Server": "Microsoft-IIS/8.5",
"X-Powered-By": "ASP.NET"




(4] wappalyzer

) % ocacomar

BUSCA TU ENVIO

. [ Geolocalizacion IP de servidores ]

(4] Hackertarget

geoIP.txt
IP: BAdm it
Country: Argentina

State: Buenos Aires
City: Rafael Castillo
Latitude: -fomiaan
Longitude: -07

A

(4] Dnslytics

Link: https://search.dnslytics.com

ercial Centr °w°°p°'V"'
CNOLOG MAS

TECNOL

®

CODIGOS POSTALES

oip/?g=target-ip-here"

geoIP.txt]




|Pv‘~‘\‘\ A e A e =y

& Summary [

HUAWEITECH INVESTMENT Paraguay
Paraguai
PTR record 107.host.advance.com.ar

Provider Telefonica de Argentina (AR ]

AS Number

IP range [ — Q ;
g uncion
o}

Capiata )
o o acisguarh

Oviedo

Formosa

4
0
0

IP location Clorinda, Formosa, Argentina (AR) S

. [ INSPECCIONAR WEB ]
[$4] Contenido HTML (Ctrl+u)

< t>
(function (w, d, s, 1, i

) {
w1l = w1l [| [15 wil].push({
‘gtm.start’:
new Date().getTime(), event: "gim.js’
}): var f = d.getElementsByTagName(s)[@],
j = d.createElement(s), dl = 1 != “datalayer® ? "&l=" + 1 : "*; j.async = true; j.src =
"https://www.googletagmanager.com/gtm. js?id=" + i + dl; f.parentNode.insertBefore(j, f);
P{window, document, 'script®, ‘datalayer', 'GTM-TV7ROMZW");-




(4] Network browser tool (proxy)

La manera mas
agil de
realizar tus
envios

Hacé tu

B

@ DevTools is now available in Spanish! - Always match Chrome < inguage Switch DevTools to Spanish 't show again )

ic [D Elements  Recorder Console  Sources Network Performance Memory Application >> @30 A3
QY Q Preserve log Disable cache Nothrotting ~ %3
Y Filter Invert More filters v

All Fetch/XHR || Doc || CSS || JS || Font || Img || Media || Manifest || WS || Wasm | | Other

1,000 ms 2,000 ms 3,000 ms 4,000 ms 5,000 ms 8,000 ms
| A
{
=
|

Tuna, Initiator

<] menumobile.js script (index):1153

]
i} v6?id=0d7ab5956d824f14bee8f6e98bc21a02 script widget/
i} widget/?id=0d7ab5956d824f14bee8f6e98bc21a02 script / Redirect | (index):1160

67 requests | 75.3 kB transferred | 9.1 MB resources | Finish: 7.67 s | DOMContentloaded: 502 ms | Ldadi1:24 s

Podes utilizar las herramientas de desarrollo del navegador web apretando la
combinacion de teclas ctrol+shift+c.

Nos enfocaremos en utilizar la herramienta “network” de la consola del navegador.
Aqui analizaremos el trafico http que circula por las peticiones al dominio en cuestion.

Deberemos analizar y seleccionar los archivos que nos llamen la atencién de forma
manual para posteriormente inspeccionarlos en busqueda de credenciales o
informacidn util.



(4] Debbuger browser tool

Genera tus
envios
con tan solo
un click

Hacé tu
envio

~ Switch DevTools to Spanish ) ( .

Elements Recorder Console = Sources Network  Performance Memory  Application

¢ DiA—ATn AREEAORI-1ANI ¥ BN OO

t(url){ » Watch
(document.getElementById(" U 1 v Breakpoints

= document.createElement( =
- Pause on uncaught exceptions

» [ Content script.type
Pause on caught exceptions

» £ Scripts script.id = - .
script.src = url; v Scope
»
0 bundles document.getElementsByTagName( " ")[@].appendChild(scrif
» [ content/imag... }

D (index) v Call Stack
& Dark Reader document.addEventListener( 'y ded
¢ React Develope... window.wcxChat . init({ » XHR/fetch Breakpoints
&> Redux DevTools » DOM Breakpoints
&> Wappalyzer - Te... S o : S » Global Listeners

& apiwox.cloud » Event Listener Breakpoints

(4] Phonebook.cz

Phonebook.cz

Phonebook lists all domains, email addresses, or URLs for the given input domain. Wildcards such as *.gov.uk are allowed.
You are searching 34 billion records.

Inetflix.com [ submit |

O Domains
@® Email Addresses
O URLs

roelofvanzwol@netflix.com
hsteck@netflix.com
xamatriain@netflix.com
chaos@netflix.com
rbachwani@netflix.com
jbennett@netflix.com
anorkin@netflix.com
zli@netflix.com
jbasilico@netflix.com
yraimondé@netflix.com
alexl@netflix.com
flixpac€netflix.com
bennett@netflix.com
barrys@netflix.com
phishing@netflix.com
rrs@netflix.com
discship@netflix.com
paypal@netflix.com

hari@netflix.com




(341 Way Back Machine

URL:
https://web.archive.org/cdx/search/cdx?url=oca.com.ar/*&collapse=urlkey&output=te
xt&fl=original

.com.ar: 88/cdo/Tarifa.asp
= v . .C @/cdo/terminos. asp
R . com.ar/CentroDeAyuda
=/ v . com.ar/ChAT8M7eiwYQBPCK3s30rIZHEIcABS Arpjesqdodqy6zqx@lpVy / qP2xcKSudMSLmlWUa T Msblif 2Ra6YaAsBX
=/ v . -com.ar: 88/chalchaleros98.htm
=S S .com.ar/chalchaleros_98.gif
=/ v -com.ar/change._ change
.com.ar/click._change
YR .com.ar/click.dismiss
=/ v . .com.ar/click.magnificPopup
= .oca.com.ar:88/clientes
https://www3.oca.com.ar/Clientes/App_Themes/MiTheme/Estilos/main.c
https://www3.oca.com.ar/Clientes/App_Themes/MiTheme/Estilos/skin.c
http://www3.oca.com.ar :88/Clientes/BusyBoxDotNet. ’res=maskBG.png
https://www.oca.com.ar/clientes/default.aspx?IdModulo=20
https://www.oca.com.ar/clientes/default.aspx?IdModulo=29
https://www.oca.com.ar/clientes/default.aspx?IdModulo=54
http://www.oca.com.ar:88/Clientes/Inicio.aspx?
http://www3.oca.com.ar:88/Clientes/Inicio.aspx?data=W38UsDNwMbibgqDOFP8IP+Vz]/KThjroi9adT1dSHQivukvejHh1KPEDg 9 6WI1RmI7
https://www.oca.com.ar/Clientes/Inicio. aspx?data=W38UsDNwuMbibgOOFPEIPX2bV z J%2fKThjroi9adT1d5HQiuukVe jHh1KPEDg] 96k 11 RmK
https://www3.oca.com.ar/Clientes/LogOut/Contenidos/CD_Faq.htm
https://www3.oca.com.ar/Clientes/LogOut/Contenidos/imagenes/cd_faq_@01.gif
https://www3.oca.com.ar/Clientes/LogOut/Contenidos/imagenes/cd faq @82.gif
https://www3.oca.com.ar/Clientes/LogOut/Contenidos/imagenes/spacer.gif
http:// www. . € @/ codigopostal.asp
Jvivwi . . 8/codigopostal_archivos/editdata.mso
S . .C @8/codigopostal_archivos/filelist.xml
Swww . - @/ comfecha.asp
Sviww . .C @/ comments/feed/
R .C 8/como_buscar_envio/20624.htm
=/ v . 3 88/como_buscar_envio/facuse.htm
=/ viww . .C 88/como_buscar_envio/carta_documento. him
=/ v 5 @/como_buscar_envio/confronte.htm
R . C :88/como_buscar_envio/confronte_notarial.htm
R .C 8/como_buscar_envio/confronte_notarial mediacion.htm
TR 3 @8/como_buscar_envio/home.htm
=/ S viww . .com.ar: 88/como_buscar_envio/images/pixel.gif

] 1 65535 curl -s t-t it : . %% % _%k:$port -o
k%, %%, ** - Puerto: acti

-n -Pn 200. portsf]

@ [ SUBDOMINIOS ]
(4] urlScan

Link: https://urlscan.io/



O urlscan.

can_result

sftp.oca.com.ar
squalo.oca.com.ar
tc.oca.com.ar
test2.o0ca.com.ar
test.oca.com.ar
webservice.oca.com.ar
wwvl.oca.com.ar
wmw2.0Ca.com.ar
www3.o0cCa.com.ar
waw 4. 0Ca. Com

w5 .o0ca.c
wwb.0Ca.com.ar
Wwamw 7 . 0Ca. com.ar

waw . autodiscover.oca.com.ar
WMM.EDEKOC&.COm.aF

Wwww . 0Ca.Com.ar
WxXw.ocCa.com.ar

X.o0ca.com.ar

(4] CRT
Link: https://crt.sh/

auth.oca.com.ar
autodiscover.oca.com.ar
Ccorreo.oca.com.ar
Cross.oca.com.ar
developers.oca.com.ar
ecommerce.oca.com.ar
est.oca.com.ar
ext.oca.com.ar

int.oca.com.ar
marketi 1g.0Ca.com.ar
mda.oca.com.ar

mesadeayuda.oca.com.ar
nas.oca.com.ar
oca.com.ar
ocaepak.oca.com.ar
prod.ext.oca.com.ar
producto.oca.com.ar
productos.oca.com.ar
ga-cross.oca.com.ar
rev.oca.com.ar




(4] Merklemap

Link: https://merklemap.com/searchh?query=oca.com.ar&page=0

.mutuallar GEENEGRNEE

-roca.com.ari

ca.com.ar

lroca.com.ar

oca.com.ar

‘oca.com.ar

loca.com.ar

oca.com.ar

roca.com.ar

‘oca.com.ar

‘oca.com.ar

annar@easComsan

‘oca.com.ar

oca.com.ar

oca.com.ar

roca.com.ar

oca.com.ar

mutuallar GEENEEHNER

kip-mBEENEEMNERic Lb

barriolabBealcomyan
hotelde lriorGEaNGEMYER
hotel rioroca.com.ar
tienda GEENEEMYER
tiendal GEENCOMYER
cr oca.com.ar
maquinasrGcaNcemiEr
maquinas r GEaNGamIEn
cuoredipannar GEENEERYER
pannar FEaNGEmEE
moyanobrunor GEANEETNER
moyanobrunor GEENEERYER
moyanobrunor GEENEETHNER
disk. lanade r GEGNGERNER

disk. lanader GEENEOMNEE

[34] Dnsdumpster

Link: https://dnsdumpster.com/

ASN Name Open Services (from DB)

t HTTPAPI

s0ft-HTTPAPI/



https://merklemap.com/searchh?query=oca.com.ar&page=0

(4] SsImate

Link: https://sslmate.com/ct_search_api/

Enter a domain to try it out:

oca.com.ar|

search sub-domains & Show D ¥ Show issuer & Show revocation info 8 Show problem reporting instructio
® Show certificate data

GET https: i.certspotter.com/ uances?domain=oca.com.ar&expand=dns_names&expand=1issuer&expand=revocation&expand=
problem_report

"dns_names":["auth.oca.com.ar","autodiscover.oca.com.ar","correo.oca.com.ar", "developer
s.oca.com.ar","ext.oca.com.ar","int.oca.com.ar","nas.oca.com.ar","oca.com.ar", "ocageo.c
om.ar","rev.oca.com.ar","sftp.oca.com.ar", "squalo.oca.com.ar","test2.oca.com.ar", "test.
m.ar", "webservice.oca.com.ar","wwl.oca.com.ar","ww2.oca.com.ar","ww3.o0ca.
www4.oca.com.ar"”, "ww5.o0ca.com.ar", "ww6.0ca.com.ar","ww7.0ca.com.ar", " ww8.
m.ar","ww9.oca.com.ar","ww.oca.com.ar", "ww.ocageo.com.ar"],[j

(4] Osint.sh

Link: https://osint.sh/subdomains/

SINT.SH SPONSOR

SUBDOMAIN FINDER

The fastest way to discover subdomains in your DNS recon

CHECK NOW




(4] Dorks

Link: https://google.com

site:*oca.com.ar site:oca.com.ar -www site:*.oca.com.*

htl
Oep. T ing Web Se

Devuelve todos los servicios por cada Centros de Imposicion existentes por provincia.

Oep_Tracking Web Service

Obtiene e go fuente d

OCA -TES

@ [EMAILS ]


https://google.com/

(4] Phonebook.cz

Phonebook.cz

Phonebook lists all domains, email addresses, or URLs for the given input domain. Wildcards such as *.gov.uk are allowed.
You are searching 34 billion records.

netflix.com | Submit

Try: cia.gov, cnn.com, nefflix.com, *.ru, *.gov.uk, solarwinds.com

O Domains
Email Addresses
URLs

roelofvanzwol@netflix.com
hsteck@netflix.com
xamatriain@netflix.com
chaosé@netflix.com
rbachwani@netflix.com
jbennett@netflix.com
anorkin@netflix.com
zli@netflix.com
jbasilico@netflix.com
yraimond@netflix.com
alexl@netflix.com
flixpac@netflix.com
bennett@netflix.com
barrys@netflix.com
phishing@netflix.com
rrsénetflix.com
discship@netflix.com
paypalé@netflix.com
hari@netflix.com

(4] Dorks

"email” "contacto’

1 emal f ca.com.ar

ca.com.ar contacto d




(4] Script

Mi script de python: https://github.com/FeathersMcgrdw/emails-from-domain

OSINT Search emails from company domains

Python script to search for emails from a specific company domain and subdomians.
--> Use: python3 find-emails-employees.py example-domain.com

--> Example: python3 find-emails-employees.py telefonica.com

—5 cat emalls_employees.txt
last@coto.com.ar
vmartinoacoto.com.ar
JSmith@coto.com.ar
John.Smithacoto.com.ar
John_Smith@coto.com.ar
Infoacoto.com.ar
info@coto.com.ar
infoacoto.com.ar
atracciondetalentos@coto.com.ar
atracciondetalentosdcoto.com.ar




@ [ LINKEDIN ]
(4] Dorks

software developer" "Soporte IT" "Recursos Humanos" "oca.com.ar” "linkedin”
(without quot
ira M.
r - OCA GLOBAL
|I:||

Software Engineer - LOBAL - Edu s uni tat Politéc le Catalunya
(UPC) - Ubi y idell - 248 contactos en LinkedIn.

Somos OCA, una empresa de servicio logistico en Argentina. Des

1




(4] Script
Mi script de python: https://github.com/FeathersMcgrdw/find-linkedin-employees

OSINT Find Linkedin Employees

Python script to search for empleyees on Linkedin for a company using a domain.

--> Use: python3 find-linkedin-employees.py example-domain.com

--> Example: python3 find-linkedin-employe  telefonica.com

L linkedin_employees.txt

software developer: Ariel Rodriguez | Perfil profesional - Link

m/in/ariel-rodriguez-5alba

Recursos Humanos: COTO | Lin

Recursos Humanos: Agostina Biggeri en
\kedin.com/posts/agostina-bigge

na-y-estoy-activity-7157688993772449794-7X

Recursos Humanos: valentina bevilacqua on LinkedIn: Curriculum Grupo Arcor COTO ... - https:

/waw . linkedin.com/posts/valentina-bevilacqua-45974928a_curriculum-grupo-arcor-coto-open-eng

lish-activity-7184004847812177921-yvfe

Recursos Humanos: Brenda Moya en LinkedIn: #trabajo - https

oya-2888al _trabajo-activity-6946167187048947712-wc3

Recursos Humanos: Anabela Cassia en LinkedIn: Job Search | Indeed | 13

/hn.linkedin.com/posts/anabela-cassia-061b781%9a job-search-indeed-activity-6

84-0yAE?trk=public profile like view

cursos Humanos: COTO LANZO UNA CAMPANA POR SU 48 ANIVERSARIO - https:
%B3-una-campa%C3%Bla-por-su-48-aniversario-christian-selva

dIn - https://ar.linkedin.co
ompany/coto-cicsa

as! mi nombre es Agostina y ... - h
3balb2_buenos-d%C3%ADas-mi-nombre-es-agosti

/es.linkedin.com/posts/brenda-m

comentarios - https:/
1186119271587

es.linkedin.com/pul

. [ Scraping web ]
[34] Network browser tool (proxy)

Seguirenvios v Hacerenvios v Asistencia v Sucursales v Para tu negocio v
Si sos de Bahia Blanca, contd con nosotros. Aprovechd los descuentos sobre los envios.

Cotizar envio

Crridis ns NN VNN

(® DevTools is now available in Spanish! ( Always match Chrome's language ) ( Switch DevTools to h ) ( Don'tshow again )

Elements  Recorder Console  Sources Performance Lighthouse  Redux Components & Profiler &

~ [0
Q@'Y Q

Y Filter

Network Memory  Application  Security

Preserve log Disable cache  Nothiotting ~ %8

Invert | More filters v Al || Fetch/XHR || Doc || Css || Js || Font || Img || Media || Manifest || Ws || Wasm || Other

500 ms; 1,000 ms 1,500 ms 2000ms|  2500ms 3000ms  3500ms| ~ 4000ms ~ 4500ms  5000ms; 5,500 ms| 6,000 ms 6500ms|  7.000ms 7.500ms 8000ms|  8500ms 9,000 ms

ndreani.com
50ba7d24b56490e.css

ecae8281c474f9.css

?id=undefined

ebpack-722f07e0314f46ed js
in-5c63b41619892ac5.j

app-6106b15e457c7e80,s

ndex-a037a7f3f0611¢cc7.js

buildMar

ssaManifestjs

418 1a79f0e6hfb496hc.is

Type Initiator
document

stylesheet (indk
stylesheet

stylesheet

script

script

script

script

script

script

script

script

script webpack-722f07e0314f46e4.js:1




Analizar archivos del trafico http:

(&) [l % andreani.com/_ ENV,s

globalThis. ENV = Object.assign({}, globalThis. ENV,

{"NEXT_PUBLIC_ ACTIVE APM":"true","NEXT PUBLIC ONBOARDING HOST":"https://onboarding.andreani.com"”
, "NEXT_PUBLIC MFE_SEGUIMIENTO™:"seguimiento@https://traza-

microfrontend.andreani.com/ next/static/chunks/remoteEntry.js", "NEXT PUBLIC STORYBLOK TOKEN":"gi
1ARVAUWeZrLL1MxIPz1Qtt", "NEXT_PUBLIC URL NORLOG":"http://www.norlog.com.ar/™,"NEXT_PUBLIC ONBOAR
DING URL":"https://onboarding.andreani.com™,"NEXT_PUBLIC URL API PWA™:"https://apidestinatarios.

andreani.com”,"NEXT_PUBLIC_API PYMES URL™:"https://pymes-
api.andreani.com/api/v1/","NEXT_PUBLIC LOGIN CORPORATIVO":"https://login.andreani.com/login?
client id=13 1mxjhhzr6zb4w8s88ssceo80048cscic8wskwesa4scosgodgsé&redirect uri=http://andreanionli
ne.com/oauth-check™, "NEXT_PUBLIC GOOGLETAGMANAGER_ID":"GTM-

KBWIPZIC™,"NEXT PUBLIC ENV_APM":"Production™,"NEXT_PUBLIC URL COTIZADOR":"https://pymes.andreani
.com/cotizador™, "NEXT_PUBLTIC_CHAT BOT URL":"https://bit.ly/3UaHDee”,"NEXT PUBLIC_APT_SUGGEST HER
E_KEY": "8PezNA5qSTYQkmRcmonydzWlkfgZpfk ZrindlHoXyE","NEXT PUBLIC_GA MEASUREMENT ID":"GTM-
KBWIPZIC™,"REACT_ENV_PREFIX":"NEXT PUBLIC"});

De esta forma podemos encontrar dominios, subdominios, tokens, claves, usuarios,
contrasefias, servicios, comentarios, urls, puertos, endpoints, apis.

(341 Mitmproxy (proxy)
Use: mitmproxy -p 8080

Segui tu envio ahora

Hacer un envio Seguir mis envios 5

Analizar los archivos del trafico web por medio de la herramienta de consola
mitmproxy. Luego analizar y seleccionar manualmente los archivos web que nos
interesen para posteriormente inspeccionarlos mas detenidamente en busca de
credenciales o rutas.



(4] OsintTool

Mi herramienta de osint para Linux (proximamente en mi github) automatiza la tarea
de capturar el trafico http mediante “mitmproxy” y un script en Python que guarda el
trafico y posteriormente identifica archivos sensibles.

051 L.sh -h

hkkkkdkhkkhhkkhhhkdhkdddhkdhdbdhkdbhkddbhkdhkbddhbhdbdhkdhidhdhihid

osintTool.sh vi.e
Author: feathersMcgraw
Automated Osint Pentesting Web

b
%
%
b
%
i
b
%
[
b
%
%

* Ok R N N N Nk R K N K

AEEEEERREREEEREERRBLERERRAELRAERREERARRRAARARRALRAA AR LA RARLE

Optional argument:
[-h] show this help menu
Main parameters:

[-m] Mode [ whois ] - [ extractUrls ] - [ subdomains ] - [ emails ] - [ linkedin ] - [ httpTraffic ]

-m httpTraffi 1 andreani.com|

[*] ::: SNIFFING DATA FROM HTTP TRAFFIC :::

[+] oOpening Mitmproxy - pease wait ...

Open your browser and upload the mitmproxy-ca-cert.pem in settings — certificates
Configure foxyproxy in port 8080

Search your domain in the nav bar Example: https:// .domain.com

The mitmproxy is going to sniff the traffic

When finished, close the xterm shell, to continue the program!




Segui tu envio ahora

Hacer un envio Seguir mis envios ﬁ

Captura de trafico http:
https://staticcdn.duckduckgo.com/trackerblocking/v6/current/extension-tds.j
https://andreani.com/ next/static/css/950ba7d24b56490e.css
https:
https:
https://andreani.com/_next/static/css
https://andreani.com/ next/static/chu k-7221f07e0314f46e4. s
https://andreani.com/_next/static/mffZk14m80AL8lehw / _buildManifest
https://andreani.com/_next/static/mffZk14m80AL8lehwuil7/_ssgManifest.js

https://andreani.

https://andreani.

/andreani.

/andreani.com/ next/static/chunks/6297.e36dddf709cb6719.j
https://andreani.com/ next/static/chunks/9349.ad6cf941311f957a.
https://andreani.com/ next/static/chunks 64.6b5ab7e30ff2631d. J
https://andreani.com/ next/static/chunks/3418.1a79f0e6bfb496bc.
https://andreani.com/ next/static/chunks/5135.9e79%e4c4daB8718e7.]

https://andreani.com/ next/static/chunks/8626.fd418f41d0e08b29




Obtencidon automatizada de archivos sensibles:

URL:| https://andreani.com/__ENV.]js

globalThis._ ENV = Object.assign({}, globalThis._ ENV, {"NEXT_PUBLIC_ACTIVE_APM":"true","N
EXT_PUBLIC_ONBOARDING_HOST":"https://onboarding.andreani.com", "NEXT_PUBLIC_MFE_SEGUIMIENTO
":"seguimientoahttps://traza-microtrontend.andreani.com/ next/static/chunks/remoteEntry.js
", "NEXT_PUBLIC_STORYBLOK_TOKEN":"g11ARVAUWeZrLL1MxIPziQtt", "NEXT_PUBLIC_URL_NORLOG":"http:

// wan .norlog.com.ar/","NEXT_PUBLIC_ONBOARDING_URL":"https://onboarding.andreani.com", "NEXT

_PUBLIC_URL_API_PWA":"https://apidestinatarios.andreani.com","NEXT_PUBLIC_API_PYMES_URL":
https pymes-api.andreani n/apil/vl/", "NEXT_PUBLIC_LOGIN_CORPORATIVO":"https://login
reani oginsclient_1d=13_ImxJjhhzrozb4w8s88ssc0080048csc4c8wBkwecs4ssscos8o48sEredirect _u
ri=htin: //andreanionline.com/oauth-check","NEXT_PUBLIC_GOOGLETAGMANAGER_ID":"GTM-KBWIPZIC"
, "NEXT_PUBLIC_ENV_APM":"Production","NEXT_PUBLIC URL_COTIZADOR":"https://pymes.andreani.co
m/cotizador", "NEXT_PUBLIC_API_SUGGEST_HERE_KEY":"8PezN45gSTYQkmRcm9nydzWIkfgZpfk ZrindlHoX
yE", "NEXT_PUBLIC_CHAT BOT URL":"https://bit.Lly/3UaHDee", "NEXT_ PUBLIC GA_MEASUREMENT ID":'G
TM-KBWJPZJC", "REACT ENV_PREFIX":"NEXT PUBLIC"});

. MAPA DE INTELIGENCIA

[®)] Mapa dnsdumpster

El siguiente mapa de relaciones de los diferentes servicios dns y servidores web, lo
podemos obtener de manera automatizada mediante la herramienta online
dnsdumpster.com.



(] Mapa Excalidraw

edelap.com.ar
1

* wordpress.v=6.5.2
* Apache/2.4.59 (Debian)

oficinavirtual.edelap.com.ar
(et _________ N

* React, Js
* server: AmazonS3

simulador.edelap.com.ar
[1 1

* React, Js
* server: AmazonS3

backoffice.edelap.com.ar

[ 19 ]

* React, Js
* server: AmazonS3

s

facturaweb.edelap.com.ar
f pol.edelap.com.ar
[2 1

* Server: Microsoft-IIS/16.0 Z
* PowerBy: ASP.NET

% [ 2 ]

* Server: Apache

\

sso.edelap.com.ar

[ 2 ]

* Server: Apache
* SimpleSAMLPHP

intranet.edelap.com.ar

[ 1sowotomitmsa ]

* server: ESF

backoffice-agent.edelap.com.ar
[1 ]

* server: CloudFront

Mediante la herramienta online “excalidraw” podemos crear nuestros propios mapas
de inteligencia utilizando elementos graficos para luego exportarlos en otro formato.




[°] Conclusion

Hemos llegado al final de este documento. A lo largo de este contenido, he explicado
qgué es OSINT y cdmo se integra en ejercicios de red team dentro del hacking ético.
También he mostrado una parte de mi metodologia y las herramientas que empleo
para realizar OSINT durante la fase de reconocimiento en un ejercicio de pentesting
web. Una vez recopilados los datos en las etapas anteriores, es fundamental analizarlos
y procesarlos para obtener informacion util, la cual se entregara al equipo de
pentesters para iniciar la fase de penetracidn en las aplicaciones web y buscar posibles
vulnerabilidades explotables.

[,g?] Contacto

[@] https://www.linkedin.com/in/david-padron-9a74aa323/

[@] https://github.com/FeathersMcgr4w

[@] https://feathersmcgrdw.github.io/cyber-portfolio/


https://www.linkedin.com/in/david-padron-9a74aa323/

