Laboratorio Analisis Estatico de Malware
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ReadMe: El presente documento describe una guia practica para la implementacion de
un laboratorio de analisis estatico de malware, orientado al analisis de archivos
obtenidos durante investigaciones en foros clandestinos de la Deep Web y la Dark Web.
Su objetivo es establecer un entorno seguro que permita verificar la presencia de
indicadores de malware antes de descomprimir, abrir o analizar el contenido de los
archivos descargados.



Crear laboratorio con VirtualBox

1) Instalar VirtualBox
Descargar: VirtualBox 7.x.x platform packages y VirtualBox 7.x.x Extension Pack

[LATEST]: https://www.virtualbox.org/wiki/Downloads

[VERSIONS]: https://www.virtualbox.org/wiki/Download Old Builds

Download VirtualBo

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack Is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

/17777777777

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.2.12 Extension Pack

This VirtualBox Extension Pack Personal Use and Educational License
governs your access to and use of the VirtualBox Extension Pack. It does
not apply to the VirtualBox base package and/or its source code, which are
licensed under version 3 of the GNU General Public License "GPL").

latform packages

See our FAQ for answers to common guestions.

VirtualBox Extension Pack Personal Use and Educational License
(PUEL)

. Platform packages are released under the terms of the GF FUE"F'REE"* PUE"T:EE”SE Accept and download

2) Descargar ISO Windows 10

[SOURCE]: https://www.microsoft.com/en-us/software-download/windows10

Download Windows 10

Before updating, please refer to the Windows release information status for known issues to confirm your device is not impacted.

Stay Secure with Essential Windows Updates: After October 14, 2025, Windows 10 will no longer receive free software updates, technical support, or security fixes. This means your PC will be more vulnerable to security
threats and malware. Consider Upgrading to Windows 11z Move o the security, speed, and innovation that Windows 11 PCs provide, available at every price point. Upgrading to Windows 11 ensures you continue to receive
the latest security updates, features, and technical support, keeping your PC safe and efficient. For more information on preparing for Windows 10 end of support, see our Windows blog post

Windows 10 2022 Update | Version 22H2

The Update Assistant can help you update to the latest version of Windows 10. To get started, click Update now.

Update now

Create Windows 10 installation media

To get started, you will first need to have a license to install Windows 10. You can then download and run the media creation tool. For more

information on how to use the tool, see the instructions below.

Download Now



https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Download_Old_Builds
https://www.microsoft.com/en-us/software-download/windows10

3) Crear VM

Para iniciar el proceso de instalacién de la VM, seguir los siguientes pasos del video,
donde se explica paso a paso la configuracion.

[YOUTUBE]: https://www.youtube.com/watch?v=hZ5J-wYulO0

1. Cargar Sistema Operativo:

QE Oracle VirtualBox Administrador — O

Archivo Maquina Ayuda

E Feremees = {:} EDZI é:g} ':$ -

Nueva Afadir  Configuracion Descartar  Iniciar

R

==
=G

= =

V5 Crear maquina virtual — [m] X
s
40 MNombre: |ma|wareﬁ4’\alysls & |
Carpeta: E\Viftua\jm V|
= Imagen 150: | D D\windows_10WWin10_22H2_English_x64v1.iso @ v|
e Edicién: | Windows 10 Home (10.0.19041,2965 / x84 / en-US) ~ E

Tipo: | Microsoft Windows v L’;—--I.Zl....
A0

i Subtype: ~

-’ Version: | Windows 10 (64-bit) v

[ Omitir instalacién desatendida

Ayuda Anterior Cancelar

T[] Carpetas compartidas

Minguno

@ Descripcion

Mingune



https://www.youtube.com/watch?v=hZ5J-wYuIO0

2. Capacidades del Hardware:

\",3 Oracle VirtualBox Administrador —

Archiva Méquina  Ayuda

1 — Qe @ =

Nueva Afadir  Configuracién Descartar  Iniciar
I

?,-3 Crear maquina virtual — [m]

X

Memeoria base: '
[

4 MB 32768 MB
Procesadores: '
' v

1CPU 16 CPUs
[ Habilitar EFI (sélo 50 especiales)

CoDsedwe

Anterior Terminar
T[] Carpetas compartidas
MNinguno
@ Descripcién
MNinguno
3. Espacio Disco Virtual:
‘3 Oracle VirtualBox Administrador —
Archive  Maquina Ayuda
e =
i Herramientas -
Mueva Afadir  Configuracién Descartar  Iniciar
I
T35 Crear maquina virtual — [m] *

@® Crear un disco duro virtual ahora

Ubicacién y tamario del archivo de disco
V\rtualjnx\ma\warajna\ys\;\ma\waraﬁana\y;\s‘vd\ L | B
] 50,00 GB
T T O T O S O i B S SR S 1

4,00 MB 2,00TB

Tipo y variante de archivo de disco duro

‘VDI (VirtualBox Disk Image) V| [ Reservar completamente

Split Into 2GB Parts

O Usar un archive de disce duro virtual existente

telegram_monitoring.vdi (Normal, 50,00 GE) v

O No afiadir un disco duro virtual

Anterior Terminar

T Carpetas compartidas

Ninguno

& Descripcian

Ninguno




4. Configuracion predeterminada:

V5 Oracle VirtualBox Administrador — [m] X

Archive Maquina  Ayuda

I J— @G W -

Mueva Afadir  Configuracion Descartar  Iniciar

—— =
V5 Crear maquina virtual — O x
0 0 (]
Usuario y contrasefia Opciones adicionales
=
Mombre de usuario: Clave de prodcuta: |x¢m¢m¢xmswmmw |
- ContraseRia: [sessasee | Nombre demaquina: [mahwareAnalysid v £ .
Repetir contrasefia: Nombre de dominio: |myguest.wrtua|bux.org & |
[ Instalar en segundo plane
[ Complementos del invitade
150 de complementos del invitado: | <no seleccionado
Anterior Terminar ncelar
‘ 1 Carpetas compartidas
Mingune
@ Descripcion
Minguno
. .
5. Windows 10 instalado:
5 malwareAnalysis [Corriendo] - Oracle VirtualBox - o x

Archivo  Méquina Ver Entrada  Dispositivos  Ayuda

WY 0 1pe bere 1o search B @ W = ~AB@% L e O
B Q& |5 olE ® cTreDEReCHA




4) Securizar VM
1. Aislamiento de red

Instalacion con NAT (solo inicial): para descargar actualizaciones, herramientas, y
recursos para testing.

Después de la instalacién:

Red - Adaptador solo-anfitrion (Host-Only Adapter) sin darle conexidn a internet.
Esta configuracién de red nos asigna una direccidn IP segmentada de la red principal,
sin embargo podemos tener visibilidad con la maquina host.

Red

Adaptador 1 Adaptador2  Adaptador 3 Adaptador 4

Habilitar adaptador de red

Conectade a: | Adaptador sélo anfitrign ~
Mombre: |VirtualBox Host-Only Ethernet Adapter ~
Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) w
Modeo promiscuc: | Permitir MVs ~
Direccién MAC: |080027C51B26 | @

Cable conectado

2. Aislamiento de recursos compartidos
e Carpetas compartidas - Desactivado.
e Arrastrar y soltar (Drag & Drop) - Desactivado.

e Portapapeles compartido - Desactivado.

Carpetas compartidas

Mombre Ruta Acceso Automontar En E

Carpetas de la maquina




Basico  Awvanzado  Descripcién  Cifrado de disco

Carpeta de instantaneas: E @D Virtual_Box\discard_malware_lab\Snapshots

Portapapeles compartido: | Inhabilitado e

Arrastrar y soltar: | Inhabilitado o

Directorio de Red

Verificar que el descubrimiento de red este desactivado en el Windows invitado (VM).

« v A CF > Metwork

~ g Quick access
[ Desktop
‘ Downloads
= Documents
&=/ Pictures
fakenet3.3
J’s Music

Metwork *

ProcesshMonit @ Metwerk discovery is turned off. Network computers and devices are not visible. Please turn
m Videos on network discovery in Network and Sharing Center.

@ Onelrive

[ This PC

15 CD Drive (D:) VirtualB

» CF Network

Explorador de Archivos

Verificar que no halla carpetas compartidas en el directorio “\\VBOXSVR\” de la unidad
de red.

Para verificar esto dirigite a al explorador de archivos - Network = y en la barra

superior escribir ““\\VBOXSVR\". Si la carpeta esta vacia significa que no existe ningun
archivo compartido.



- v 4 5 Network » VBOXSVR

3¢ Quick access

I Desktop

; Downloads

| Documents

&= Pictures
fakenet3.5

Jl Music
ProcessMoenitor

ﬁ Videos

& OneDrive
= This PC
15 CD Drive (D) VirtualB

CF Metwork

3. Configuracion de almacenamiento

This folder is empty.

e Guardar el disco virtual (VDI) de la VM en un directorio separado del resto de
tus documentos. Utilizar una particidn de disco diferente del directorio personal

de trabajo.

e No utilizar discos compartidos ni rutas de red mapeadas entre host y VM.

Basico  Awvanzado  Descripcidn

Cifrado de disco

Carpeta de instantaneas: EA@DVirtual_Box\discard_malware_lab\Snapshots

Arquitectura de carpetas:

C:\Windows (Instalacién de SO)

D:\<TuUsuario> (Directorio personal)

E:\ <TuUsuario> (Laboratorio Virtual)

\discard_malware_lab
\malware_lab_1
\malware_lab_2

Instalacion del VDI:



El disco virtual (.vdi) debe estar guardado dentro de la carpeta de su VM
correspondiente.

Almacenamiento
Dispositivos Atributos
@ Controladon SATA @E: Mombre: |5ATA
discard_malware_lab.vdi Tipo: |AHCI w~

G) YBoxGuestAdditions.iso Cantidad de puertos: |2

[ Usar cache de IfO anfitrién

S E

E:\ <TuUsuario> (Laboratorio Virtual)

\discard_malware_lab\discard_malware_lab.vdi

4. Deshabilitar USB y dispositivos
e USB: Desactivar el soporte de USB en la VM.

e Audio y Camara: Si no los necesitas, desactivalos en configuracion - Audio /
USB.

Audio
[] Habilitar audio

Controlodor de cudio anfitrion: | Predetenminadc

Conirolador de audin:  Auia Inte! B



UsB

[ Habilitar controlador USB
Controlador USE 1.7 fOHCH
Controiodor USE 20 (0HCH + EHCH
Cantrolador LSS 3.0 O

Cols I rcmeacdrare ! (TR
FUiros g QISpOsitnios Jak

5. Snapshots (Backup)

Una vez tengas el Windows 10 recién instalado y limpio, crea un snapshot. Asi puedes
volver a un estado limpio sin reinstalar todo desde cero.

Memaoria de video:

e = o o
rrie
ﬁ Instantaneas
= T zcard_ma
razas nidad épl
fmi Actividad
Administr...
L3000 M

Seleccionar <Tu maquina virtual> = Instantaneas - Tomar

@ €l s 2 -

Tomar [Eliminar Restaurar Propiedades Clonar = Configuracion Descartar  Mostrar

Maombre

& Estado actual



9@ Instalar Herramientas Locales:

Una vez terminada la instalacion de nuestra maquina virtual, procederemos a instalar
todas nuestras herramientas para analizar archivos estaticos.

Para esta seccion la configuracidn de red debe ser NAT, luego de la instalacién de las
herramientas volver a Only Host o deshabilitar por completo el adaptador de red. En
caso de tener las herramientas previamente descargadas (recomendado), compartirlas
mediante pendrive al laboratorio de malware (VM).

1. Detect It Easy

https://www.detectiteasy.com/download-for-windows

2. Malcat

https://malcat.fr/download.html

3.7z

https://www.7-zip.org/download.html

1. Compartir herramientas con pendrive

En el caso de ya tener previamente descargadas las herramientas, transferirlas a un
pendrive.

PS3UPDATE (G:)

e Mombre

[Es] 7z2501-x64.exe

B 8 die_win64_portable_3.05.zip
E 49 malcat_wingd_lite.zip

B winrar-x64-713es.exe


https://www.detectiteasy.com/download-for-windows
https://malcat.fr/download.html
https://www.7-zip.org/download.html

2. Habilitar pendrive en VM

. Colocar pendrive en PC

. Abrir configuracién de nuestra VM
Seleccionar opciéon USB

Habilitar controlador USB

Incluir nuestra unidad USB (pendrive)
Aceptar los cambios (Aceptar)

SE Herramientas {:} EI‘]:I Ev:ﬁj E<(> -

Mueva Afiadir | Configuracién |Descartar  Iniciar

{2 malwareAnalysis - Settings - o X

=y

General UsB
Habilitar controlador USE

Sistema

O Controlador USB 1.1 (OHCI)
Pantalla O Controlador USE 2.0 (OHCI + EHCI)
[ ——— @ Controlador USB 3.0 (xHCI)

Filtros de dispositivos USB

Audio Kingston DataTraveler 3.0 [0110]
Red ' 3 [ China Resource Semico  USB Keyboard [0110]

mEENEMN

Puertos serie
Logitech USB Optical Mouse [7200]

— 1D vendedor: 0951

ID producte: 1666

Revisign: 0110

Nam, serie EODSSEASTAMMEST079410704

Estado: Ocupado

[] imterfaz de usuario .
Nombre Ruta Acceso Automontar En | )
Cancelar Ayuda
Controlador USB: xHCI

Filtros de dispositivos: 0 (0 activo)
[Z] Carpetas compartidas
Ninguno

& Descripcién

Ninguno



3. Compartir herramientas en la VM

1. Incorporar pendrive en VM

ENG  315PM
S @&y 0p0s

71 42 6 AR (&) ~ni nenrcna
Preferencias USB...

1D vendedor: 0951

ID producto: 1666
Revisién: 0110

Nm. serie EODSSEAS7404
China R ico.CoLtdlI< Fotado: Capturado

Kingston DataTraveler 3.0 [0110]
Logitech USB Optical Mouse [7200]

2. Transferir herramientas

[ melwareAnalysis [Cerriendo] - Oracle VirtualBox

- o x
Archivo Méquina Ver Entrads Dispositivos  Ayuda
< Manage  PS3UPDATE (E) - o - o x
Home  Share  View | Drive Tools Share  View 2]
<« © 1 m + PS3UPDATE(E) v/ @] | Search PSIUPDATE v &) | Search programs »
Name Date modified e Size Name Date modiified Tpe Size
# Quick access # Quickaccess
B Desttop | B 9/20/2025 12:52 PM Application B besop . This folder s empty
# 8 die_win64_portable_3.05 1 5 1:07 PM Compressed @ipp. 1
¥ Downloads  # 3| 49_malcat_win64_lite 12/5/2025 11:35 AM Compressed (zipp... j W Downloads ¢
El Documents | inrar-x54-T13es §/24/2025 812 PM Application Documents
=] Pictures » [&] Pictures *
b Music D Music
B Videos B Videos
£ OneDrive 7 OneDrive
[ This PC [ This PC
= PS3UPDATE (E)
& Network ¥ Network
< < >
4items 0items =
= - = ENG  319PM
= ~
£ Type here to search =i} e P~ | o @ Fn T 1 |
euEs B & CTRL DERECHA




4, Instalar 7z

» ThisPC * Documents » programs
Marne Date modified Type
2 g 8_die_wintd_portable_3.05 104772025 1:.07 PM Compr
g 4% malcat_wingd_lite 12/5/2025 11:35 AM Compm
” winrar-x64-713es 8/24/2025 8:12 PM Applici
ol 7] 7z2501-x64 9/29/2025 1252 PM Applic
o
7] 7-Zip 25.01 (x64) Setup >
Destination folder:
C\Program Files"7-Zip*,
Ingtall Cancel
5. Instalar Detec It Easy (DIE)
MName Date modified Type Size
222501364 9/29/2025 12:52 PM Application 1,605 KB
I-EéS_die_\o\rir'|6-°1_,..r e I _— Compressed (zipp... 17,513 KB
# 49_malcat_winf Compressed (zipp... 37,386 KB
B winrar-x64-713¢ Open in new window Application 3,881 KB

= >
Pin to Start

Ea Scan with Microsoft Defender...

|# Share
Open with...

Give access to >

Restore previous versions

Send to >

Cut
Copy

Create shortcut

Delete

Open archive

Open archive

oo ]

Extract Here

Extract to "8_die_winf4_portable_3.05"

Test archive

Add to archive...

Compress and email...

Add to "8_die_win64_portable_3.05.zip.7z"

Compress to "8_die_winf4_portable_3.05.zip.7z" and email
Add to "8_die_win64_portable_3.05.zip.zip"

Compress to "8_die_winf4_portable_3.05.zip.zip" and email
CRC SHA

Rename

Properties

17.1MB




D8] Detect It Easy v3.05 [Windows 10 Version 2009)(x86_64)

Manage

hare View Togls

| ThisPC > Documents » programs > 8_die_win64_portable_3.05

Entry point File info

e
—

Name Date modified Trpe
map MIME
db 6/16/2022 11:00 AM File folder
imageformats 6/16/2022 11:00 AM File folder

Hash
info /2022 11:00 AM File folder Strings
lang 6/16/2022 11:00 AM File folder [Cenwony |
Hex
ignatur

L T Y

platforms 6/16/2022 11:00 AM File folder
= Architecture Type

qss /2022 11:00 AM File folder

slgnatures' 6/16/2022 11:00 AM File folder
6/16/2022 11:00 AM File folder
6/16/2022 10:58 AM Application

7/20/2026 3:29 PM an

6/16/2022 10

misvep140.dl
msvep140_1.dll
&) cescore.dl
Qt5Guidll
QtSMetwork.dl
5] Ct50penGL.dll
QtSSeript.dil 11/6/2020 1119 AM
QtSScriptTools.dl 11/6/2020 1119 AM
2] cassqln 11/5/20209:30 P
= . .

cted 120MB B

6. Instalar Malcat

I This PC » Documents » programs :I v O Search programs
MName Date modified Type Size
» 8_die_winf4_portable_3.03 File folder
[Ba] 722501-x64 Application 1,605 KB
* ; 8_die_winf4_portable_3.05 Compressed (zipp... 7.513KB
* ¢ 49 malcat_winbd_lite ATHE AR AL AR A pressed (zipp... 37,386 KB
# winrar-x64-713es €= ication 3,881KB
Open in new window
Extract All...
> Open archive

Pin to Start Cpep archive >
E Scan with Microsoft Defender...
| Share Extract Here

Open with... Extract to "49_malcat_wingd _lite\"

Give access to > TR

Restore previous versions Add to archive...

Compress and email...

Send to > . .
Add to "49_malcat_win64_lite_2.7z"
Cut Compress to "49_malcat_winB4 lite_2.7z" and email
Copy Add to "49_malcat_wint4_lite_2 zip"
T Cornpress to "49_malcat_wing4_lite_2.zip" and email
Delete CRC SHA >
Rename

wcted 36.5 MB

Properties




1. Descargar Visual Studio 2015

| < | 49_malcat_win64_lite — [m} X
Home Hars jew v o
« 3> v 1 ThisPC » Documents > programs > 49 malcat_winB4_lite v O Search 49_malcat_winB4_lite 2
Name Date moedified Type Size
# Quick access
B Deskia » bin 1/26/2023 2:15 AM File folder
" bindings 1 File folder
Dovnloads data i File folder
Documents static i File folder
[&] Pictures |2 EuLAbe 1 : Text Document
49_ma\cat_w|n&;fl INSTALL et I 1/26/2023 2:12 AM Text Document
& Music ) INSTALL bt - Notepad - o x
B Videos Fie Edit Format View Help
@ OneDrive
LINUX
O ThisPC |-
b Network - python 64 bits (the one from your distribution)
- gtk3
- pip3 install -r requirements.txt
run . /bin/malcat
W INDOWS
- Visual Studio 2815 redistributables 64bits (https://www.microsoft.com/en-us/download/details.aspx?id=48145)
Sitems  1item selected | pun . /bin/malcat.exe
Ln1, Col1 100%  Unix (LF) UTF-8
2. Instalar Visual Studio 2015
This PC » Documents » programs » 49 we_redistx64
Marme Date modified Type Size
=55
. 3 48 ve_redistxfd.exe 12/5/2025 7:35 AM Application 14,231 KB
ds A 48 Microsoft Visual C++ 2015 Redistributable (x64) - 14.0.230..  — X
nts #+
* Microsoft Visual C++ 2015
it_wind H H
Redistributable (x64) - 14.0.23026
. apply to you because your country may not allow the exclusion or "
limitation of incidental, consequential or other damages.
EULAID: V52015_RTM_ShellsRedist_ENU v
Iligree to the license terms and conditions
Glnstall Close




3. Instalar Malcat

This PC » Documents » programs * 49 malcat wingd_lite * bin

Name

cdt.dll
cgraph.dll
gve.dll
gvplugin_dot_la
% kanal.dil

Date modified

1/26/2023 2:15 AM
1/26/2023 2:15 AM
1/26/2023 2:15 AM
1/26/2023 2:15 AM
1/26/2023 2:15 AM

A pmegmmme e A AR

2] Pathplan.dll
python3.dll
python32.dll
xdot.dll

elected 9.81 MB

Open
Run as administrator

Troubleshoot compatibility

Pin to Start

T-Zip
Hﬂ Scan with Microsoft Defender...
|& Share

Give access to
Pin to taskbar

Restore previous versions

Send to

Cut
Copy

Create shortcut
Delete

Rename

Properties

Type

Application exten...
Application exten...
Application exten...
Application exten...
Application exten...

Application

Application exten...
Application exten...
Application exten...
Application exten...

Size

24 KB
71 KB

463 KB
193 KB
5,404 KB
10,048 KB
24KB

58 KB
4,004 KB
24 KB

& malwareAnalysis [Corriendo] - Oracle VirtualBox

5 Malcat Lite
File Edit Analysis View Help

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

[ Files

| (oo

> % Virtual File System
> S8 Carved Files

Malcat

45 Data

fi Functions

2 O Type here tosearch

Copyright:
(c) Malcat 2822- All rights reserved

- the binary dissection software

Vebsite: https://malcat.fr
Twitter: https://twitter.com/malcatdever
LinkedIn: https://mm.linkedin. con/company/malcat

Press [Ctrl+H] to get s comprehensive introduction to Malcat features !

a X

- X

~ lnocry | )
- ENG  358PM

T =l

B Oh& S =@ D)@ @ cTRLDERECHA



Finalizada la etapa de instalacion de herramientas, toma de instantdneas del SO y
registro de Windows, ahora podemos iniciar la fase de analisis estatico de malware.

£3 Contacto

& https://www.linkedin.com/in/david-padron-9a74aa323/

& https://github.com/FeathersMcgrdw

@ https://davidpadron.info



https://www.linkedin.com/in/david-padron-9a74aa323/
https://github.com/FeathersMcgr4w
https://davidpadron.info/

