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ReadMe: el siguiente documento expondra una guia practica para crear un laboratorio
de analisis de malware. Se listaran todas las herramientas a utilizar, fuentes de
descarga e instalacion y configuracién de las mismas. Ademas, se daran
recomendaciones sobre la configuracion del firewall de Windows y capturas de
instantdneas del SO y registro antes de ejecutar cualquier andlisis en la VM.
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QQ Herramientas Local:

e VirtualBox

e Process Monitor (Sysinternals)
e Process Explorer (Sysinternals)
e Autoruns (Sysinternals)

o FakeNet-NG 3.5

e ESET Syslnspector

e RegShot

98 Herramientas Online:

e Hybrid Analysis
e \irus Total

Crear laboratorio con VirtualBox

1) Instalar VirtualBox
Descargar: VirtualBox 7.x.x platform packages y VirtualBox 7.x.x Extension Pack

[LATEST]: https://www.virtualbox.org/wiki/Downloads

[VERSIONS]: https://www.virtualbox.org/wiki/Download Old Builds

2) Descargar ISO Windows 10

[SOURCE]: https://www.microsoft.com/en-us/software-download/windows10

3) Crear VM

Para iniciar el proceso de instalacién de la VM, seguir los siguientes pasos del video,
donde se explica paso a paso la configuracion.

[YOUTUBE]: https://www.youtube.com/watch?v=hZ5J-wYulO0

Q NOTA: Primeramente configuraremos la VM con una configuracié de red NAT para
poder descargar y compartir por red todas las herramientas para nuestro testing.
Finalizada la transferencia de herramientas procederemos a securizar la VM con la
siguiente configuracién.


https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Download_Old_Builds
https://www.microsoft.com/en-us/software-download/windows10
https://www.youtube.com/watch?v=hZ5J-wYuIO0

1. Aislamiento de red

Instalacion con NAT (solo inicial): para descargar actualizaciones, herramientas, y
recursos para testing.

Después de la instalacién:

Red - Adaptador solo-anfitrion (Host-Only Adapter) sin darle conexidn a internet.
Esta configuracién de red nos asigna una direccidn IP segmentada de la red principal,
sin embargo podemos tener visibilidad con la maquina host.

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Habilitar adaptador de red

Conectade a: | Adaptador sélo anfitrign ~
Mombre: |VirtualBox Host-Only Ethernet Adapter w
Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) w
Modo promiscuc: | Permitir MVs ~
Direccién MAC: |080027C51B26 | @

Cable conectado

2. Aislamiento de recursos compartidos
e Carpetas compartidas - Desactivado.
e Arrastrar y soltar (Drag & Drop) - Desactivado.

e Portapapeles compartido - Desactivado.

Carpetas compartidas

Mombre Ruta Acceso Automontar En E

Carpetas de la maquina




Basico  Awvanzado  Descripcién  Cifrado de disco

Carpeta de instantaneas: E- @D virtual_Box\discard_malware_lab\5napshots

Portapapeles compartido: | Inhabilitado e

Arrastrar y soltar: | Inhabilitado o

Directorio de Red

Verificar que el descubrimiento de red este desactivado en el Windows invitado (VM).

« “ A ¥ s Metwork v | X Se

v 3 Quick access
I Desktop
; Downloads
=] Documents

=/ Pictures

fakenet3.3

Metwork *
J‘ﬂ Music

ProcessMonit @ Metwaork discovery is turned off. Network computers and devices are not visible, Please turn
B Videos on network discovery in Network and Sharing Center.

@& OneDrive

3 This PC

15 CD Drive (D:) VirtualB

> oF Network

Explorador de Archivos

Verificar que no halla carpetas compartidas en el directorio “\\VBOXSVR\” de la unidad
de red.

Para verificar esto dirigite a al explorador de archivos - Network - y en la barra
superior escribir ““\\VBOXSVR\”". Si la carpeta esta vacia significa que no existe ningun
archivo compartido.



- v 4 5 Network » VBOXSVR

#F Quick access
I Desktop
; Downloads
| Documents
=/ Pictures

fakenet3.3

Jl Music

ProcessMonitor
ﬁ Videos

& OneDrive
= This PC
15 CD Drive (D) VirtualB

CF Metwork

3. Configuracion de almacenamiento

This folder is empty.

e Guardar el disco virtual (VDI) de la VM en un directorio separado del resto de
tus documentos. Utilizar una particion de disco diferente del directorio personal

de trabajo.

e No utilizar discos compartidos ni rutas de red mapeadas entre host y VM.

Basico  Awvanzado = Descripcidn

Cifrado de disco

Carpeta de instantaneas: E\@DVirtual_Box\discard_malware_lab\Snapshots

Arquitectura de carpetas:
C:\Windows (Instalacién de SO)
D:\<TuUsuario> (Directorio personal)
E:\ <TuUsuario> (Laboratorio Virtual)
\discard_malware_lab
\malware_lab_1
\malware_lab_2

Instalacion del VDI:



El disco virtual (.vdi) debe estar guardado dentro de la carpeta de su VM
correspondiente.

Almacenamiento
Dispositivos Atributos
@ Controladon SATA @E: Mombre: |5ATA
discard_malware_lab.vdi Tipo: |AHCI w~

G) YBoxGuestAdditions.iso Cantidad de puertos: |2

[ Usar cache de IfO anfitrién

S E

E:\ <TuUsuario> (Laboratorio Virtual)

\discard_malware_lab\discard_malware_lab.vdi

4. Deshabilitar USB y dispositivos
e USB: Desactivar el soporte de USB en la VM.

e Audio y Camara: Si no los necesitas, desactivalos en configuracion - Audio /
USB.

Audio
[] Habilitar audio

Controlodor de cudio anfitrion: | Predetenminadc

Conirolador de audin:  Auia Inte! B



UsB

[ Habilitar controlador USB
Controlador USE 1.7 fOHCH
Controiodor USE 20 (0HCH + EHCH
Cantrolador LSS 3.0 O

Cols I rcmeacdrare ! (TR
FUiros g QISpOsitnios Jak

5. Snapshots (Backup)

Una vez tengas el Windows 10 recién instalado y limpio, crea un snapshot. Asi puedes
volver a un estado limpio sin reinstalar todo desde cero.
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QQ Instalar Herramientas Locales:

Una vez terminada la instalacion de nuestra maquina virtual, procederemos a instalar
todas nuestras herramientas para analizar malware.

Para esta seccion la configuracidn de red debe ser NAT, luego de la instalacién de las
herramientas volver a Only Host.

1. Process Monitor (Sysinternals)

https://learn.microsoft.com/es-es/sysinternals/downloads/procmon

2. Process Explorer (Sysinternals)

https://learn.microsoft.com/en-us/sysinternals/downloads/process-explorer

3. Autoruns (Sysinternals)

https://learn.microsoft.com/es-es/sysinternals/downloads/autoruns

4. FakeNet-NG 3.5

https://github.com/mandiant/flare-fakenet-ng

Stand-alone executable

It is easiest to simply download the compiled version which can be obtained from the releases page:

https://github.com/mandiant/flare-fakenet-ng/releases

Execute FakeNet-NG by running ‘fakenet.exe”.

This is the preferred method for using FakeNet-NG on Windows as it does not require you to install any additional

modules, which is ideal for a malware analysis machine.

La documentacion recomienda para sistemas Windows la instalacién del ejecutable
“fakenet.exe”. Para esto nos dirigimos a la siguiente url:

https://github.com/mandiant/flare-fakenet-ng/releases

Q NOTA: Al navegar por la URL, el navegador nos lanzara una alerta de posible
amenaza debido a que este usa listas de reputacién (Safe Browsing de Google y filtros
propios) las cuales marcan como “herramienta de hacking”, o “reverse engineering” y
el navegador lanza esta advertencia, aunque el proyecto sea legitimo.


https://learn.microsoft.com/es-es/sysinternals/downloads/procmon
https://learn.microsoft.com/en-us/sysinternals/downloads/process-explorer
https://learn.microsoft.com/es-es/sysinternals/downloads/autoruns
https://github.com/mandiant/flare-fakenet-ng
https://github.com/mandiant/flare-fakenet-ng/releases

github.com

Sitio peligroso

Es posible que los atacantes del sitio que has intentado visitar te engafien para que
instales software dafiino gue afecte a tu navegacion (por ejemplo, gue cambie tu pagina
principal o te muestre anuncios adicionales en los sitios que visites). Brave te recomienda
volver a un sitio seguro para evitar dafios. Mas informacién sobre esta advertencia

( Detalles ) olver a un sitio segura

Descargar el archivo comprimido “fakenet3.5.zip”

FakeNet-NG 3.5

* Add support for blacklisting ICMP packets based on ICMP IDs in Windows

v Assets 3

5. ESET Syslnspector

https://download.eset.com/com/eset/tools/diagnosis/sysinspector/latest/sysinspector
nt64 esl.exe

6. RegShot

https://sourceforge.net/projects/regshot/

https://github.com/Seabreg/Regshot



https://download.eset.com/com/eset/tools/diagnosis/sysinspector/latest/sysinspector_nt64_esl.exe
https://download.eset.com/com/eset/tools/diagnosis/sysinspector/latest/sysinspector_nt64_esl.exe
https://sourceforge.net/projects/regshot/
https://github.com/Seabreg/Regshot

A Instalacion FakeNet-NG

Antes de realizar el descomprimido del archivo “fakenet3.5.zip”, se debera desactivar el
analisis en tiempo real del firewall de Windows y ademas generar una excepcién
especificando el binario ejecutable “fakenet.exe”.

Deshabilitar Firewall:

Windows Security = Virus & threat protection - Virus & threat protection settings -
Manage settings - Real-time protection (OFF)

Habilitar Excepcion:

Windows Security - Virus & threat protection - Virus & threat protection settings -
Manage settings - Exclusions - Add or remove exclisions - + Add an exclision

@ Conexion de red

En este paso verificamos que nuestra conexién de red sea “Only Host”. Esta
configuracién habilita la tarjeta de red para asignarnos una direccién de red
segmentada de la red general, la cual utilizara fakenet para simular el entorno de red
falso.

A & 5 Control Panel » Metwork and Internet » Network Connections w V] Searc
[l rtbocnat Coatie
Organize * Disable this network device Diagnose th ] nection Ck
{
." " Ethernet Networking
B Network 2
%@~ Intel(R) PRO/1000 MT Desktop Ad... C -
d Internet Protocol Version 4 (TCP/IPv4) Properties *
General
Th ‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

[ for the appropriate IP settings.

i

8 (O Obtain an IP address automatically

E (@) Use the following IP address:

e IP address: 192 . 188 . 56 . 101

: Subnet mask: 255 .255.255. 0

4
Default gateway: 192,168 . 56 . 1

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192 . 168 . 56 . 101
Alternate DNS server: l:l
[ validate settings upon exit Advanced. ..
Titem  1item selected Cancel




adapter Ethernet:

-specific DNS Suffix

T Desktop Adapter

E®d Snapshot Eset Sysinspector

Ejecutar el primer andlisis de toda la maquina virgen con la herramienta Eset

Syslinspector. Luego guardar un backup del archivo de registro: Archivo - Guardar

registro.

@ [Generado] - ESET SysInspector EI@

ESET SYSINSPECTOR
Detalle: Filtrado: (@memrremem—ms  Correcto
(Nivel die riesgo 1-9)

Seleccione la seccion que desee investigar en el siguiente arbol...

Archivo~ Arbolw Listav Ayudaw

Abrir registro

Guardar registro

Abrir dltimo registro
Ejecutar script de servicio

+-|#| Procesos en ejecudon

+, Conexiones de red

%| Entradas de registro importantes .
.. - = Filtrado de elementos
@ servicios

----- EM Controladores

+|3 Archivos criticos

Mombre del gjecutable  Valor

Generar

Ver segun fabricante

; Detalle

+® Tareas del programador del sistema

+)- [l Informacién del sistema Buscar

+ , Detalles del archivo E—
@ Acerca de

Comparar filtros
Cambiar vista

Estadisticas de registro

Salir

Ctrl+O
Ctrl+5

Ctrl-E

Ctrl+F

Ctrl-1

Alt+F4

Estado de registro ¥
Registro actuat  [Generado]
Privado: Si

CHer




E& Regshot

Ejecutar una captura del registro de Windows con la herramienta regshot.

| - A B
Compare logs save as:
St 1st shot
@ Plain TXT (O HTML document
2nd shot
[[]5can dir 1[;dir2;dir3;...;dir nn]: Compare
C:\WINDOWS
Clea
Qutput path: Quit
C:\Users\Usuario Data
| \Users\U \App \| About
Add comment into the log:
l | English v

Finalizada la etapa de instalaciéon de herramientas, toma de instantaneas del SO y
registro de Windows, ahora podemos iniciar la fase de andlisis de malware dinamico.

£3 Contacto

& https://www.linkedin.com/in/david-padron-9a74aa323/

& https://github.com/FeathersMcgrdw

@ https://feathersmcgrdw.github.io/cyber-portfolio/



https://www.linkedin.com/in/david-padron-9a74aa323/
https://github.com/FeathersMcgr4w
https://feathersmcgr4w.github.io/cyber-portfolio/

